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REQUISITOS OPERATIVOS MINIMOS DEL AREA DE SISTEMAS DE

B.C.R.A. INFORMACION (SI) — TECNOLOGIA INFORMATICA

Seccién 1. Generalidades.

Los procedimientos que deben llevarse a cabo para el desarrollo de la tarea y control de las areas
de sistemas de informacion, los cuales involucran al Directorio, Consejo de Administracion o autori-
dad equivalente, Gerencia General, Gerencia de Sistemas de Informacion (SI) y personal de la enti-
dad, deben estar disefiados para proveer un grado razonable de seguridad en relacién con el logro
de los objetivos y los recursos aplicados en los siguientes aspectos:

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

Eficacia.

La informacion y los procesos relacionados deben ser relevantes y pertinentes para el desarro-
llo de la actividad. Debe presentarse en forma correcta, coherente, completa y que pueda ser
utilizada en forma oportuna.

Eficiencia.

El proceso de la informacién debe realizarse mediante una éptima utilizacién de los recursos.

Confidencialidad.

La informacion critica o sensible debe ser protegida a fin de evitar su uso no autorizado.

Integridad.

Se refiere a la exactitud que la informacion debe tener, asi como su validez acorde con las pau-
tas fijadas por la entidad y regulaciones externas.

Disponibilidad.

Los recursos y la informacién deben estar disponibles en tiempo y forma, cuando sea requerida.

Cumplimiento.

Se refiere al cumplimiento de las normas internas y de todas las leyes y reglamentaciones a las
gue estan sujetas las entidades financieras.

Confiabilidad.

Los sistemas deben brindar informacion correcta para ser utilizada en la operatoria de la enti-

dad, en la presentacién de informes financieros a los usuarios internos y en su entrega al Banco
Central de la Republica Argentina y demas organismos reguladores.
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REQUISITOS OPERATIVOS MINIMOS DEL AREA DE SISTEMAS DE
B.C.R.A. INFORMACION (SI) - TECNOLOGIA INFORMATICA

Seccién 1. Generalidades.

Todos estos aspectos deben ser aplicados a cada uno de los recursos intervinientes en los proce-
sos de tecnologia informatica, tales como: datos, sistemas de aplicacion, tecnologia, instalaciones 'y
personas.

Las secciones siguientes de la presente norma enumeran una serie de requisitos minimos que las
entidades (entidades financieras y camaras de compensacion de fondos) deberan cumplir, los que
seran sometidos a supervision por parte de la Superintendencia de Entidades Financieras y Cam-
biarias.
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REQUISITOS OPERATIVOS MINIMOS DEL AREA DE SISTEMAS DE

B.C.R.A. INFORMACION (SI) — TECNOLOGIA INFORMATICA

Seccidn 2. Organizacion y control del area de sistemas de informacion.

2.1

2.2.

2.3.

2.4,

2.5.

Dependencia funcional.

Dentro de la estructura organizacional, el area de sistemas de informacién debe depender
funcionalmente de un nivel tal que permita garantizar su independencia de las areas usuarias.

Delimitacién de tareas.

El area debe presentar una clara delimitacion de las tareas entre desarrollo y mantenimiento de
sistemas, operaciones, soporte técnico y supervision, de manera que garantice una adecuada
segregacion de funciones y no impida un control por oposicién de intereses. Asimismo, debera
mantener una separacién de funciones entre desarrollo y mantenimiento de sistemas y adminis-
tracion de bases de datos.

En las entidades con hasta 10 sucursales la funcion de soporte técnico podra depender funcio-
nalmente del sector de operaciones.

Plan de sistemas.

Debe existir un plan formal que permita una supervision continua y directa de las tareas que
realizan los distintos sectores y que contenga un cronograma de las actividades del area, asig-
nacion de prioridades, recursos, sectores involucrados y la totalidad de las tareas a llevarse a
cabo durante un periodo de un afio.

Asimismo, debe existir un plan estratégico, que contenga los proyectos principales y los crono-
gramas de su implementacién, para un periodo de por lo menos 3 afios.

Controles y mantenimiento de archivos.

El control gerencial del area debe ser formal, manteniéndose en archivo -durante 2 afios- los
documentos escritos en los que los sectores informan a sus supervisores las distintas activida-
des realizadas, con el objeto de permitir un adecuado control del cumplimiento de las politicas,
objetivos y planeamientos definidos por la gerencia.

Autoridades responsables del area.

En las entidades con mas de 10 sucursales debera existir un Comité de Sistemas para el trata-
miento institucional de politicas, objetivos y planeamiento del area de sistemas de informacion
en el cual deben intervenir los maximos niveles directivos y/o gerenciales de las areas que dis-
ponga la entidad, formalizando el contenido de las reuniones mediante actas, las que se debe-
ran mantener archivadas durante un periodo de por lo menos 2 afios.
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REQUISITOS OPERATIVOS MINIMOS DEL AREA DE SISTEMAS DE
B.C.R.A. INFORMACION (SI) - TECNOLOGIA INFORMATICA

Seccidn 2. Organizacion y control del area de sistemas de informacion.

Las entidades financieras deberan informar mediante nota dirigida a la Gerencia de Auditoria
Externa de Sistemas de la Superintendencia de Entidades Financieras y Cambiarias, el nom-
bre, direccion, cargo y teléfono de la maxima autoridad responsable del area, actualizando los
cambios dentro de los 3 dias habiles de producidos. En caso de poseer un Comité de Sistemas,
corresponderd designar a uno de sus integrantes para que sea registrado.
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B.C.R.A.

REQUISITOS OPERATIVOS MINIMOS DEL AREA DE SISTEMAS DE
INFORMACION (SI) - TECNOLOGIA INFORMATICA

Seccién 3. Normativa y procedimientos de operacion de sistemas, programacion y
tecnologia.

3.1. Estructura funcional.

Deben existir politicas generales, una clara definicion de las misiones y funciones de todos los
puestos de trabajo (responsabilidad, dependencia, funciones que supervisa, etc.), estandares y
procedimientos escritos que sean la base de la planificacion, el control y la evaluacién gerencial

del area.
3.2. Estandares.
Deben existir manuales con estandares de metodologia para el disefio, desarrollo y manteni-
miento de los sistemas aplicativos. Su aplicacidn regira para todos los nuevos sistemas y para
las modificaciones cuyos desarrollos sean posteriores a la fecha de la presente comunicacion.
3.3. Documentacion.
3.3.1. De las aplicaciones.
Debe existir documentacion de los sistemas aplicativos; la operacién de los procesos in-
formaticos; los procesos de recuperacion de datos y archivos; los procesos de copias y
resguardo de datos; la seguridad fisica y ldgica; la administracion de la red de telecomu-
nicaciones; los procedimientos para la puesta en marcha de programas en produccion; el
tratamiento de los requerimientos de usuarios; los manuales de usuario; los procedimien-
tos de transferencias de fondos, etc.
3.3.2. Del equipamiento informatico.
Debe existir documentacion detallada sobre el equipamiento informatico, que incluya dia-
gramas y distribucion fisica de las instalaciones, inventario de “hardware” y “software" de
base, diagramas topolégicos de las redes, tipos de vinculos y ubicacion de nodos.
Esta informacién comprende tanto al centro de procesamiento de datos principal como de
los secundarios, redes departamentales, sucursales, transferencias de fondos y al centro
alternativo para contingencias.
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B.C.R.A.

REQUISITOS OPERATIVOS MINIMOS DEL AREA DE SISTEMAS DE
INFORMACION (SI) - TECNOLOGIA INFORMATICA

Seccién 4. Control de operaciones computarizadas o procesos.

4.1. Planificacién y documentacion de operaciones.

4.2.

Debe existir una adecuada planificacion y documentacion escrita y actualizada de las activida-
des que se desarrollan normalmente en el centro de procesamiento de informacion, que debera
incluir como minimo el detalle de los procesos a realizar, los controles que se efectian, los me-
canismos de registracion de los hechos y problemas, los procedimientos sobre cancelacionesy
reprocesos en cada una de las actividades, las relaciones con otras areas y los mecanismos de
distribucidn de la informacion.

Control.

4.2.1.

4.2.2.

4.2.3.

De cambios en el “software” de aplicacion.

Deben existir procedimientos de control para garantizar la efectivizacién correcta de
cambios cuando corresponda, tales como cambios de programas en bibliotecas de pro-
duccién, archivos, definiciones de diccionarios de datos, 6rdenes de ejecucion de pro-
gramas, etc.

De integridad y validez de la informacion procesada.

Los sistemas de informacién computarizados deben tener incorporados en su programa-
cion validaciones y controles minimos para asegurar la integridad y validez de la informa-
cion que procesan (referidos a fechas, niimero de cuentas, nimero de clientes, tasas de
interés, plazos, importes, etc.).

De las operaciones y procesos.

En los casos en que existan distintos centros de procesamiento, debe haber un respon-
sable por el control centralizado de las operaciones y procesos que se realicen en ellos.

Version la. Comunicacion “A” 3198

Vigencia:

12.12.00 | Faginal




REQUISITOS OPERATIVOS MINIMOS DEL AREA DE SISTEMAS DE

B.C.R.A. INFORMACION (SI) — TECNOLOGIA INFORMATICA

Seccién 5. Proveedores externos.

5.1.

Contratos.

Las entidades podran tercerizar actividades relacionadas con Tecnologia Informatica o Siste-
mas de Informacion, en las condiciones fijadas por la Circular CREFI — 2 en su Capitulo Il, Sec-
cion 6, con proveedores externos, con los que deberan suscribir contratos formales sobre el al-
cance y las condiciones de las actividades que se tercericen.

Los contratos deberan fijar como minimo: el alcance de las actividades; los niveles minimos de
prestacion; la participacion de subcontratistas; los derechos a realizar auditorias por parte de la
entidad; compromisos de confidencialidad; los mecanismos de resolucion de disputas; la dura-
cion del contrato; clausulas de terminacién del contrato; los mecanismos de notificacién en
cambios del gerenciamiento; el procedimiento por el cual la entidad pueda obtener los datos,
los programas fuentes, los manuales y la documentacién técnica de los sistemas, ante cual-
quier situacion que pudiera sufrir el proveedor externo por la cual dejara de prestar sus servi-
cios o de operar en el mercado, a fin de poder asegurar la continuidad de procesamiento.

Ademas, los contratos deben establecer claramente la "no existencia" de limitaciones para la
Superintendencia de Entidades Financieras y Cambiarias, en cuanto a: el acceso a los datos y
a toda documentacion técnica relacionada (disefio de archivos, tipo de organizacion, etc.) y ala
realizacion de auditorias periédicas en las instalaciones del proveedor, a fin de verificar el cum-
plimiento de todos los aspectos contemplados en estas normas.

5.2. Condiciones normativas y regulatorias.

5.3.

Seran las mismas exigibles para las actividades centralizadas y deberan acreditarse cuando se
realicen en dependencias de terceros. No podran tercerizarse actividades con proveedores que
a su vez tengan contratada la funcién de auditoria interna y/o externa de dichas actividades.

Responsabilidades funcionales.

La gerencia superior de la entidad es la responsable primaria sobre el control de las actividades
qgue han sido delegadas mediante un contrato de tercerizacion.

5.4. Capacitacién del personal técnico.

La entidad debe contar con recursos humanos técnicamente capacitados, ya sea a través de
agentes bajo relacion de dependencia o de terceros que no estén vinculados con los proveedo-
res externos, para ejercer un control eficiente sobre las actividades que desarrolla el proveedor
externo (pasaje de programas a produccién, separacion de ambientes, administracién de usua-
rios, actividades realizadas con la clave maestra —“master password”-, integridad de los datos,
plan de contingencias, etc.).
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REQUISITOS OPERATIVOS MINIMOS DEL AREA DE SISTEMAS DE
B.C.R.A. INFORMACION (SI) - TECNOLOGIA INFORMATICA

Seccién 5. Proveedores externos.

5.5. Separacién de ambientes.

Con el objeto de delimitar lo6gica y/o fisicamente el entorno en el cual se realizan las actividades
de la entidad, debera existir una adecuada separacion entre los ambientes de procesamiento
propios y los correspondientes a los proveedores externos.

5.6. Plan de contingencias.
Alos fines de no cesar en sus actividades normales y asegurar la continuidad del procesamien-

to ante cualquier situacién que pudiera sufrir el proveedor externo por la cual dejara de prestar
sus servicios, la entidad debera contar con un plan de contingencias.
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REQUISITOS OPERATIVOS MINIMOS DEL AREA DE SISTEMAS DE

B.C.R.A. INFORMACION (SI) — TECNOLOGIA INFORMATICA

Seccién 6. Seguridad légica.

6.1.

6.2.

6.3.

6.4.

6.5.

Administracion y control.

Dentro de la estructura de la entidad debe existir una funcion para la administracion y control de
la seguridad de acceso a los datos que garantice su independencia del area de sistemas de in-
formacion.

En las entidades con hasta 10 sucursales esta funcién podra ser desempefiada por el maximo
responsable del area.

Politica de seguridad informatica.

Debe existir una politica formal de seguridad informatica, en la que se detallen como minimo los
siguientes aspectos: nivel de confidencialidad de los datos, procedimiento de otorgamiento de
claves de usuarios para el ingreso a los sistemas, estandares fijados para el acceso y autenti-
cacién de usuarios, cursos de accién a seguir en caso de inicio de sumarios a empleados o
desvinculacién de éstos o de terceros de la entidad.

Acceso y autenticacion de los usuarios.

Se deben fijar, como minimo, los siguientes valores: 4 caracteres de longitud para las "pass-
words", la no repeticién de las Ultimas 5 palabras claves, etc. Asimismo, se deben establecer,
como topes maximos, los siguientes recaudos: desactivar la terminal luego de 3 intentos de
accesos fallidos, desconexion por inactividad de la terminal a los 30 minutos, intervalo de cadu-
cidad automatica de las claves a los 30 dias, etc.

Mantenimiento de archivos de auditoria.

El sistema de seguridad debe mantener durante 3 afios, utilizando para ello soportes de alma-
cenamiento no reutilizables (papel, CD, disco éptico u otras tecnologias de esa caracteristica),
los archivos de claves o "passwords" encriptadas. Ademas, debera generar reportes de audito-
ria sobre intentos de violaciones y sobre el uso de utilitarios sensitivos y las actividades de los
usuarios con atributos de administracion y accesos especiales.

El administrador de la seguridad l6gica es el responsable primario del control y seguimiento dia-
rio y formal de estos archivos y reportes.
Restriccién de acceso a utilitarios sensitivos.

Debe restringirse el acceso a utilitarios sensitivos que permitan modificar datos en el ambiente
de produccion, dejando documentado cuando ello ocurra.
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B.C.R.A.

REQUISITOS OPERATIVOS MINIMOS DEL AREA DE SISTEMAS DE
INFORMACION (SI) - TECNOLOGIA INFORMATICA

Seccién 6. Seguridad légica.

6.6. Separacion fisica del personal segln sus funciones.

El esquema de seguridad debe incluir una apropiada separacion de los ambientes de desarrollo
y mantenimiento de sistemas y operaciones (produccion), no permitiendo el ingreso de analis-
tas y programadores al entorno productivo, ni de operadores al ambiente o a las herramientas
de desarrollo.

6.7. Puesta de programas “en produccion”.

La puesta en produccion de los programas debe ser realizada por personal que no tenga rela-
cion con el area de desarrollo y mantenimiento de sistemas, mediante un procedimiento que ga-
rantice la correspondencia entre los programas "fuentes" y "ejecutables”.
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REQUISITOS OPERATIVOS MINIMOS DEL AREA DE SISTEMAS DE

B.C.R.A. INFORMACION (SI) — TECNOLOGIA INFORMATICA

Seccién 7. Continuidad del procesamiento de datos.

7.1.

7.2.

7.3.

Resguardo de la informacion.

Deben existir procedimientos de resguardo de datos (“backups”), conteniendo una planificacion
detallada con la cantidad, frecuencia, lugares apropiados de almacenamiento tanto internos
como externos, inventarios detallados, responsable y forma de la administracion de los medios
magnéticos. Estos procedimientos deben prever, como minimo, la generacién de 2 copias de
resguardo, manteniendo el almacenamiento de una de ellas en un edificio ubicado a una dis-
tancia razonable del centro de procesamiento.

Los periodos de retencién de los resguardos de datos y programas (diarios, semanales, men-
suales, “software" que los administra, etc.) deben asegurar su recuperacion ante cualquier in-
conveniente de procesamiento que se presente.

Asimismo, los respaldos de informacién contable (datos filiatorios, saldos al inicio del mes, mo-
vimientos, etc.) deben mantenerse disponibles, por duplicado y en condiciones de ser procesa-
dos, durante 10 afos.

Se deben realizar pruebas formales y debidamente documentadas de recuperacién y de inte-
gridad de los resguardos de datos (“backups”).

Plan de contingencias.

Se debe contar con un plan de contingencias/emergencias, probado en forma integral como
minimo anualmente, que establezca con claridad y precisién los cursos de accion a seguir, los
tiempos, las responsabilidades, los archivos, las telecomunicaciones y todos aquellos recursos
necesarios para lograr la continuidad del procesamiento, ante una situacion que afecte el nor-
mal desarrollo de las tareas de produccion.

Se debe disponer de equipamiento alternativo (propio o por convenios formales con terceros)
para el procesamiento y las telecomunicaciones, a efectos de poder superar posibles fallas o in-
terrupciones de las actividades en sus equipos habituales. Debera estar localizado en un edifi-
cio ubicado a una distancia razonable del centro de procesamiento.

Seguridad fisica y ambiental.

Las instalaciones deben tener una apropiada seguridad fisica y ambiental, con adecuados con-
troles de acceso. Se debe permitir el acceso al area de procesamiento sélo a personal autori-
zado y en ella no debe haber material combustible innecesario. Deben instalarse controles de
deteccién automatica de humo/calor y elementos para la extincién de incendios.

Los listados y documentacion de datos, programas y sistemas deben estar resguardados con
adecuadas medidas de seguridad, como asi también debe existir un procedimiento para de-
terminar su destruccién o desecho, una vez cumplido su periodo de retencién.
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REQUISITOS OPERATIVOS MINIMOS DEL AREA DE SISTEMAS DE
B.C.R.A. INFORMACION (Sl) - TECNOLOGIA INFORMATICA
Seccién 8. Teleprocesamiento y telecomunicaciones.

Se deben establecer mecanismos de proteccion de los datos que se transmiten por la red de tele-
comunicaciones mediante técnicas adecuadas de encripcion por “hardware" y/o “software”.

Se debe contar, dentro de las redes de telecomunicaciones, con un “software” debidamente admi-
nistrado, a fin de proveer una adecuada seguridad para los accesos a las redes, los cambios a su
sistema operativo y el monitoreo de la actividad que se desarrolla en ellas.

. e wpm Vigencia: .-
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REQUISITOS OPERATIVOS MINIMOS DEL AREA DE SISTEMAS DE

B.C.R.A. INFORMACION (SI) — TECNOLOGIA INFORMATICA

Seccién 9. Sistemas aplicativos.

9.1.

9.2.

Documentacioén técnica.

Por cada sistema aplicativo, se debe mantener actualizada la documentacién técnica que con-
tenga, como minimo: objetivos, alcances, diagrama del sistema, registro de modificaciones,
lenguaje de programacioén, propiedad de los programas fuentes, problemas o limitaciones co-
nocidas, descripcion del “hardware” y “software" utilizados, su interrelacion con las redes de te-
lecomunicaciones, descripcién de las pantallas que permiten la modificacion directa de datos de
produccién (cambio de parametros, formulas, tasas, datos, etc.).

Operaciones activas y pasivas

Deben registrarse, administrarse y procesarse en los sistemas aplicativos correspondientes, no
pudiendo efectuarse en forma manual, en planillas de calculo o con otros “software” utilitarios.

Para el caso de nuevos servicios o productos la entidad contara con un periodo maximo de 90
dias corridos, a partir de la primera operacion, para registrar/administrar estas operaciones en
los sistemas aplicativos correspondientes. En estos casos deberan contar con la autorizacion
formal del Comité de Sistemas de la entidad y su comunicacion al area de auditoria interna.

En los archivos de las aplicaciones correspondientes a operaciones pasivas, deben figurar indi-
vidualmente los datos filiatorios (apellido y nombre, CUIT/CUIL/CDI, en este ultimo caso, cuan-
do corresponda, nimero de documento, etc.) de todos los titulares de cada una de las cuentas.

Todos los sistemas aplicativos deben emitir diariamente un listado ordenado por sucursal y
cuenta, con los movimientos “fecha-valor” procesados, los que deberan ser mantenidos en ar-
chivo durante 3 afos, a los efectos de su posterior revisidn por los responsables del control.
Cuando no exista este tipo de movimientos, en el listado debera figurar una leyenda que indi-
gue esta situacion.

El sistema de contabilidad debe tener controles necesarios para impedir el ingreso de asientos
diarios desbalanceados, dar de baja cuentas que tengan o hayan tenido saldos durante el ejer-
cicio, dar de alta cuentas con saldo sin la contrapartida correspondiente, modificar saldos de
cuentas sin movimientos y otras registraciones de esta naturaleza.

El periodo maximo para el ingreso de asientos "fecha-valor” en el sistema de contabilidad es de
5 dias para el personal que debe ingresar movimientos contables normalmente. Superado dicho
plazo y dentro del mes abierto (aproximadamente 40 dias corridos para las entidades que no
tienen filiales en el exterior y 60 dias corridos para aquellas que las tengan), se deberan ingre-
sar transacciones sélo con autorizacion de la maxima autoridad contable de la entidad, expre-
sada con su firma y sello en los comprobantes correspondientes y la utilizacién de su clave de
acceso personal ("password"), o en su defecto con autorizacion de un funcionario designado
por el Gerente General, de acuerdo con lo que dispongan las normas aprobadas por el Directo-
rio o autoridad equivalente de la entidad. En estos casos, deben ser notificadas las auditorias
internas y externas.
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Seccién 9. Sistemas aplicativos.

9.3.

9.4.

El periodo maximo para el ingreso de movimientos "fecha-valor" en los sistemas aplicativos es
de 5 dias.

Se debe contar con un archivo con "clave de cliente Gnico" de manera que permita establecer
correctamente la totalidad de las operaciones pasivas y activas de cada cliente en la entidad.

Sistema de informacion de gestion.

Las entidades deben contar con un sistema de informacién de gestion para ser utilizado por las
maximas autoridades en la toma de decisiones, que obtenga e integre en forma totalmente au-
tomatizada los datos que residen en los archivos o bases de datos de sus aplicaciones.

Generacion de informacioén para el Banco Central de la Republica Argentina.

Las entidades deben contar con sistemas automatizados de generacion de informacion al Ban-
co Central de la Republica Argentina, evitando el reingreso o intercambio no automatizado de
datos entre distintos ambientes.

En los casos en que se deba producir ingreso manual de informacién, por no residir ésta en sus
archivos, ello debe ser realizado a través de programas especificos, en un entorno de seguri-
dad apropiado, en archivos independientes, sin posibilidad de modificar la informacién ya gene-
rada en forma automatizada.

La Superintendencia de Entidades Financieras y Cambiarias verificara especialmente que la in-
formacion correspondiente a la clasificacién de la cartera de consumo se debe generar en for-
ma automatizada y no debe existir la posibilidad de modificarla para mejorarla, sin perjuicio de
la aplicacion en el futuro de esa restriccion a otras informaciones.

Se debe establecer un procedimiento de control centralizado que permita verificar periddica-
mente la efectivizacién, por parte de las sucursales, del cierre de cuenta de los firmantes de
cuentas corrientes inhabilitados por el Banco Central de la Republica Argentina.

La informacion al Banco Central de la Republica Argentina de los cheques rechazados y sus
firmantes debe generarse automaticamente por el mismo sistema aplicativo que administra las
cuentas corrientes o por un subsistema que tome automaticamente los datos generados por es-
te sistema. En los casos en que el cheque no haya sido firmado por todos sus titulares, los que
no firmaron deberan ser eliminados en un proceso posterior.
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Seccién 10. Sistema de transferencias de fondos (SWIFT, MEP, otros) y camaras

compensadoras electrénicas.

Los sistemas que se utilicen para la transferencia de fondos deben cumplir con los requisitos mini-
mos de controles internos establecidos en las Secciones 6.y 7., en lo que se refiere a la seguridad
fisica y logica y operacién de los equipos.

No deben existir usuarios con atributos simultaneos de ingreso, verificacion y/o envio de mensajes,
a fin de poder asegurar un adecuado control por oposicion de intereses. Se deberan designar res-

ponsables individuales por cada uno de los atributos mencionados.

Los listados que reflejen la actividad diaria deberan ser controlados y mantenidos en archivo duran-
te 10 afos a efectos de su posterior revision por los responsables del control y en virtud de las nor-
mas contables legales.

Versién la.

Comunicacion “A” 3198

Vigencia:
12.12.00

Pagina 1
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Seccién 11. Cajeros automaticos, banca telefénica y "home banking”.

11.1.

11.2.

11.3.

11.4.

11.5.

Funcionamiento.

Los cajeros automaticos (“ATM's") que conformen una red administrada por una entidad y/o
por terceros, deben funcionar en un esquema de proceso en tiempo real y conexioén directa
("on-line") con el computador que administra la red y la base de datos que opera.

En caso de interrupcién del vinculo entre un cajero automatico y el computador que lo adminis-
tra, el cajero debera quedar fuera de servicio para todo tipo de transacciones monetarias hasta
la normalizacion del proceso.

Apertura.

La apertura de los cajeros automaticos debe ser realizada por dos personas, dejando cons-
tancia escrita en un acta de su participacion y resultado de la conciliacion, balanceo de bille-
tes, conformidad de depdsitos, tarjetas retenidas, totales, diferencias si las hubiera, etc.

Transacciones.

En las transacciones cursadas por cajeros automaticos que impliquen movimientos de fondos,
se debera emitir el comprobante correspondiente o, como minimo, se debera dar la opcién al
usuario para que se imprima o no.

Los cajeros automaticos, en todos los casos, deberan imprimir, en tiempo real, un listado o cin-
ta de auditoria, en la que quede reflejada toda su actividad (consultas, transacciones, mensa-
jes del "software" y sensores, etc.) con detalle de fecha, hora e identificacién del cajero auto-
matico.

Archivo de respaldo.

Se debe generar un archivo en soporte magnético, con todas las transacciones y mensajes del
sistema, para uso de los responsables del control y auditoria. Este archivo debe reunir todas
las condiciones de seguridad e integridad con el fin de garantizar su confiabilidad y mantener-
se disponible durante 5 afios.

Clave de identificacion del cliente.

Se deberan fijar medidas para establecer apropiadamente la "clave de identificacion del clien-
te” ("PIN") y el mantenimiento de su confidencialidad, debiendo estar encriptados en todos los
lugares en que se aloje o transmita y restringir su acceso con apropiados y justificados niveles
de seguridad.

Asimismo los programas, archivos y medios magnéticos que contengan férmulas, algoritmos y
datos utilizados para calcular el “PIN" deben estar sujetos a las mismas condiciones de segu-
ridad.
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REQUISITOS OPERATIVOS MINIMOS DEL AREA DE SISTEMAS DE

B.C.R.A. INFORMACION (SI) — TECNOLOGIA INFORMATICA

Seccién 11. Cajeros automaticos, banca telefénica y "home banking”.

11.6.

11.7.

El procedimiento de embozado de tarjeta y generacién de "PIN” debe contemplar una adecua-
da separacién de funciones a fin de no concentrar en un mismo sector o funcionario ambas ac-
tividades.

Los procesos de generacion e impresion de los “PIN” deben asegurar que éstos no aparezcan
impresos en forma visible y/o asociados al niimero de cliente, ni se puedan visualizar por pan-
talla, a fin de garantizar su confidencialidad.

Los “PIN” y las tarjetas no deben ser entregados en forma conjunta, sino formar parte de pro-
cedimientos separados.

Los sistemas que requieran "PIN" para ser utilizados, deben restringir el acceso del cliente
después de, como maximo, tres intentos fallidos.
Numero de transaccion.

La entidad debe proveer al cliente de un niimero de transaccion por cada operacién cursada.

Banca telefénica.

Los sistemas de banca telefénica que realicen operaciones de movimientos de fondos, no
pueden funcionar basandose en que el cliente tenga que comunicar su “PIN" a un interlocutor
humano.
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ORIGEN DE LAS DISPOSICIONES INCLUIDAS EN EL
TEXTO ORDENADO DE LAS NORMAS SOBRE

REQUISITOS OPERATIVOS MINIMOS DEL AREA DE SISTEMAS DE

INFORMACION (SI) — TECNOLOGIA INFORMATICA

TEXTO ORDENADO

NORMA DE ORIGEN

Secciéon | Punto | Parrafo Com. [Anexo Punto Parrafo Observaciones
1. 1° “A” 2659 | Unico 1°
1.1. “A” 2659 | Unico 2°
1.2. “A” 2659 | Unico 3°
1.3. “A” 2659 | Unico 4°
1.4. “A” 2659 | Unico 5°
1.5. “A” 2659 | Unico 6°
1.6. “A” 2659 | Unico 7°
1.7. “A” 2659 | Unico 8°
pendulti- | “A” 2659 |dnico 9°
mo
Gltimo | “A” 2659 | Unico 10°y 11°
2. “A” 2659 | Unico | 1.
2.1. “A” 2659 | Unico |1.1.
2.2. “A” 2659 | Unico |1.2.
2.3. “A” 2659 | Unico | 1.3.
2.4. “A” 2659 | Unico | 1.4.
2.5. 1° “A” 2659 | Unico | 1.5.
2.5. 2° “B” 6776
3. “A” 2659 | Unico | 2.
3.1. “A” 2659 | Unico |2.1.
3.2. “A” 2659 | Unico |2.2.
3.3.1. “A” 2659 | Unico |2.3.
3.3.2. “A” 2659 | Unico |2.4.
4., 3.
4.1. “A” 2659 | Unico |3.1.
4.2.1. “A” 2659 | Unico |3.2.
4.2.2. “A” 2659 | Unico | 5.
4.2.3. “A” 2659 | Unico |3.3.
5. “A” 2659 | Unico | 4.
5.1. “A” 2659 | Gnico | 4.1. Modificado por Com. “A”
3149, Anexo Il, punto 4.1.
5.2. “A” 3149 Il 4.3.
5.3. "A" 3149 Il 4.4,
5.4. “A” 2659 | Gnico | 4.2. Modificado por Com. “A”
3149, Anexo I, punto 4.5.
5.5. “A” 3149 Il 4.6.
5.6. “A” 3149 Il 4.7.
6. “A” 2659 | Unico | 6.
6.1. “A” 2659 | Unico |6.1.
6.2. “A” 2659 | Unico |6.2.
6.3. “A” 2659 | Unico |6.3.
6.4. “A” 2659 | Unico |6.4.
6.5. “A” 2659 | Unico |6.5.
6.6. “A” 2659 | Unico |6.6.
6.7. “A” 2659 | Unico |6.7.




TEXTO ORDENADO NORMA DE ORIGEN Observaciones
Seccioén | Punto | Parrafo Com. Anexo Punto Parrafo
7. “A” 2659 | Unico |7.
7.1. “A” 2659 | Unico |7.1.,7.2.
y 7.3.
7.2. “A” 2659 | Unico |7.4.y 7.5.
7.3. “A” 2659 | Unico |7.6.
8. “A” 2659 | Unico |8.
1° “A” 2659 | Unico |8.1.
2° “A” 2659 | Unico |8.2.
9. “A” 2659 | Unico |9.
9.1. “A” 2659 | Gnico |9.2.
9.2. 1° “A” 2659 | Gnico |9.1. 1°
9.2. 2° “A” 2659 | Unico |9.1. 2°
9.2. 3° “A” 2659 | Gnico |9.3.
9.2. 4° “A” 2659 | Unico |9.4.
9.2. 5° “A” 2659 | Unico |9.6.
9.2. 6° “A” 2659 | Gnico |9.7.
9.2. 7° “A” 2659 | Gnico |9.8.
9.2. 8° “A” 2659 | Gnico |9.10.
9.3. “A” 2659 | Unico |9.5.
9.4. 1° “A” 2659 | Gnico |9.9. 1°
9.4. 2° “A” 2659 | Gnico |9.9. 2°
9.4. 3° “A” 2659 | Gnico |9.9. 3°
9.4. 4° “A” 2659 | Gnico |9.11.
9.4. 5° “A” 2659 | Gnico |9.12.
10. “A” 2659 | Unico |10.
1° “A” 2659 | UGnico |10.1.
2° “A” 2659 | Unico |10.2.
3° “A” 2659 | Unico [10.3
11. “A” 2659 | Unico |11.
11.1. 1° “A” 2659 | Gnico |11.1.
11.1. 2° 11.2.
11.2. “A” 2659 | Gnico |11.3.
11.3. 1° “A” 2659 | Unico |11.4.
11.3. 2° “A” 2659 | UGnico |11.5.
11.4. “A” 2659 | Unico |11.6.
11.5. 1° “A” 2659 | Unico |11.7. 1°
11.5. 2° “A” 2659 | Gnico |11.7. 2°
11.5. 3° “A” 2659 | Gnico |11.8.
11.5. 4° “A” 2659 | Gnico |11.9.
11.5. 5° “A” 2659 | Unico [11.10.
11.5. 6° “A” 2659 | Unico [11.11.
11.6. “A” 2659 | Unico [11.12.
11.7. “A" 2659 | Unico [11.13.




