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COMUNICACION “A” 7325 08/07/2021
A LAS ENTIDADES FINANCIERAS:

Ref.: Circular
RUNOR 1-1684:

Requisitos minimos de gestion, implementaciéon y
control de los riesgos relacionados con tecnolo-
gia informatica, sistemas de informacién y recur-
sos asociados para las entidades financieras

Nos dirigimos a Uds. a los efectos de hacerles llegar las hojas que, en reemplazo de
las oportunamente provistas, corresponde incorporar en las normas de la referencia para salvar un
error meramente formal.

En tal sentido, se recuerda que en la pagina de esta Institucion www.bcra.gob.ar, ac-
cediendo a “Sistema Financiero - MARCO LEGAL Y NORMATIVO - Ordenamientos y resumenes -
Textos ordenados de normativa general”, se encontraran las modificaciones realizadas con textos
resaltados en caracteres especiales (tachado y negrita).

Saludamos a Uds. atentamente.

BANCO CENTRAL DE LA REPUBLICA ARGENTINA

Dario C. Stefanelli Mara |. Misto Macias
Gerente Principal de Emision y Gerenta Principal de Normas de Seguridad de la
Aplicaciones Normativas Informacion en Entidades

ANEXO


http://www.bcra.gob.ar/

N BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

B.C.R.A.

REQUISITOS MINIMOS DE GESTION, IMPLEMENTAQION Y CONTROL
DE LOS RIESGOS RELACIONADOS CON TECNOLOGIA INFORMATICA,
SISTEMAS DE INFORMACION Y RECURSOS ASOCIADOS PARA LAS ENTIDADES

FINANCIERAS

Seccién 6. Canales Electrénicos.

Tabla de requisitos de Monitoreo y Control (continuacién)

Cédigo de
requisito

Descripcion de requisito

Alcance

RMCO009

Los sistemas de monitoreo transaccional de las entidades/operadores de TD/TC,
deben asegurar la deteccion, registro y control de situaciones que establezcan un
compromiso de datos sensibles que incluya pero no se limite a las siguientes:

a. Punto comdn de compromiso. punto de venta, adquirente, proveedor, entre
otros que comprometan transacciones de TD/TC cursadas por el mismo.

b. Fuga de informacion. Pérdida ocurrida en la infraestructura técnica y/o orga-
nizacional de la entidad financiera, operador, adquirente, distribuidor y/o
proveedores que comprometa informacién sensible de las TD/TC (nimeros
de tarjeta, codigos de seguridad, datos confidenciales del cliente, entre
otros)

c. Codigos de Seguridad. Compromiso demostrado de los algoritmos de célcu-
lo de los cédigos de seguridad de las TD/TC.

RMCO010

Los dispositivos/aplicaciones provistos por la entidad/operador, deben detectar la
apertura simultdnea de mas de una sesion, para un mismo usuario, canal y entidad
financiera, ejecutando una de las siguientes acciones:

a. Impedir la apertura simultdnea de mas de una sesién

b.  Bloquear la operatoria inmediatamente después de la deteccién, informando

al cliente de la irregularidad.

El CE ATM podré exceptuarse de las acciones indicadas en los puntos a y b siempre
que se incluyan en los sistemas de monitoreo y control las configuraciones necesarias
para detectar y registrar los eventos indicados en el requisito.

RMCO011

El monitoreo transaccional en los CE debe basarse, pero no limitarse a lo siguiente:

a. La clasificacién de ordenantes y receptores en base a caracteristicas de su
cuenta y transacciones habituales, incluyendo pero no limitandose a fre-
cuencia de transacciones por tipo, monto de transacciones y saldos habitua-
les de cuentas.

b. Determinacion de umbrales, patrones y alertas dinamicas en base al com-
portamiento transaccional de ordenantes y receptores segun su clasifica-
cion.

RMCO012

Para la autorizacién de un crédito preaprobado la entidad debe verificar fehaciente-
mente la identidad de la persona usuaria de servicios financieros involucrada. Esta
verificacion debe hacerse mediante técnicas de identificacion positiva, de acuerdo
con la definicién prevista en el glosario y en el requisito técnico operativo especifico
(RCAO040) de estas normas.

Asimismo, se debera constatar previamente a través del resultado del proceso de
monitoreo y control, como minimo, que los puntos de contacto indicados por la per-
sona usuaria de servicios financieros no hayan sido modificados recientemente.

Una vez verificada la identidad de la persona usuaria, la entidad deber4 comunicarle
—a través de todos los puntos de contacto disponibles— que el crédito se encuentra
aprobado y que, de no mediar objeciones, el monto sera acreditado en su cuenta a
partir de los 2 dias habiles siguientes. El citado plazo de acreditacién podra ser
reducido en el caso de recibirse la conformidad de la persona usuaria de servicios
financieros de manera fehaciente.

RMCO013

Durante los procesos de mantenimiento, configuracién, apertura, carga y balanceo de
los dispositivos contemplados en el escenario, con excepcion del canal POS, se deben
satisfacer las siguientes consignas:
a. Debe asegurarse una segregacion fisica y l6gica de las siguientes funcio-
nes:

e  Administracion (instalacion, configuracion y ajuste de parametros en el
sistema operativo y aplicativo). Debe encontrarse limitada a personal
del operador/entidad responsable del servicio.

. Operacion (ejecucion de tareas operativas de consulta, balanceo y re-
porte). Debe limitarse a responsables de la entidad o tercero contratado
por la entidad para los procesos indicados.

e  Apertura y cierre de dispositivo y tesoro. Debe aplicarse un control dual
para el uso y posesion temporal de las llaves fisicas y/o légicas.

b.  Debe asegurarse la puesta en practica de procedimientos internos de la en-
tidad para el control de la documentacién de respaldo de las tareas operati-
vas relacionadas.
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TEXTO ORDENADO

NORMA DE ORIGEN

OBSERVACIONES

Seccion | Punto |Parrafo| Com. |Anexo| Punto Parrafo
5. 5.4. “A” 3198 7.1. Segun Com. “A” 4609.
5.5. “A” 4609 | dnico |5.5.
5.6. “‘A” 4609 | inico |5.6.
5.7. “‘A” 4609 | inico |5.7.
5.8. “‘A” 3198 4.2.1., Segun Com. “A” 46009.
6.6.y6.7.
5.9. “A” 4609 | nico |5.9.
5.10. “A” 4609 | nico |5.10.
5.11. “A” 4609 | Gnico |5.11.
5.12. “A” 4609 | Gnico |5.12.
6. 6.1. “A” 4609 | (nico Segun Com. “A” 5374 y 6017.
6.2. “‘A” 3198 Segun Com. “A” 4609, 4690,
5374y 6017.
6.3. “A” 4609 | Gnico Segin Com. “A” 4690, 5374,
6017, 6209, 6290 y 6684.
6.4. “A” 4609 | Gnico Segun Com. “A” 4690, 5374 y
6017.
6.5. “A” 4609 | Unico Segun Com. “A” 5374, 6017 y
7319.
6.6. “A” 3198 Segun Com. “A” 5374, 6017 y
6375.
6.7. “A” 4609 | Unico Segun Com. “A” 5374, 6017,
6684, 7319 y 7325.
7. 7.1. “A” 4609 | Gnico |7.1. Segun Com. “A” 6126, 6271 y
6354.
7.2. “A” 4609 | Gnico |7.2. Segun Com. “A” 6354.
7.3. “‘A” 3198 5.1. Segun Com. “A” 4609 y 6354.
7.4. “‘A” 3198 5.2.a5.4. Segun Com. “A” 4609 y 6354.
7.5. “‘A” 3198 5.5. Segun Com. “A” 4609, 6354 y
6813.
7.6. “A” 3198 5.4. Segun Com. “A” 4609 y 6354.
7.7. “‘A” 3198 5.6. Segun Com. “A” 4609 y 6354.
8. 8.1. “‘A” 3198 9.2. Segun Com. “A” 46009.
8.2. “‘A” 3198 4.2.2. Segun Com. “A” 4609 y 4690
(punto 6.).
8.3. “A” 4609 | inico |8.3.
8.4. “A” 3198 9.4. Segun Com. “A” 4609.
8.5.1. “‘A” 4609 | dnico | 9.1.
8.5.2. “‘A” 3198 9.1. Segun Com. “A” 4609.




