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N BANCO CENTRAL
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REQUISITOS MINIMOS PARA LA GESTION DE LOS RIESGOS
DE TECNOLOGIA Y SEGURIDAD DE LA INFORMACION ASOCIADOS A LOS

B.C.RA. SERVICIOS FINANCIEROS DIGITALES

Seccién 1. Disposiciones generales.

1.1. Sujetos obligados.

1.1.1. Entidades financieras.
1.1.2 PSPs.

1.2. Aspectos generales.

Se denomina servicio financiero digital a toda aquella prestacion de servicios financieros a
clientes por medios digitales para efectuar al menos, transferencias, pagos, extracciones, con-
sultas u otras operaciones en linea, permitidas por las regulaciones vigentes.

El Directorio o autoridad equivalente del sujeto alcanzado es el responsable primario del esta-
blecimiento de estructuras organizacionales, modelos de control y gestién de riesgos relaciona-
dos con la provisiéon de servicios financieros por medios digitales, y de la supervisiéon de la apli-
cacion de estos, siendo la Alta Gerencia la responsable de su implementacion.

En concordancia con lo establecido en las normas sobre “Requisitos minimos para la gestion y
control de los riesgos de la tecnologia y seguridad de la informacién”, los sujetos alcanzados
deberan implementar, sumado al conjunto de procesos gque dan soporte a las soluciones de
servicios financieros provistos a los clientes por medios digitales, una adecuada gestion de:

» Latecnologia de la informacién,

* la seguridad de la informacién,

» lainfraestructura tecnol6gica y procesamiento,

* del desarrollo, adquisicién y mantenimiento de “software”, y
» de larelacion con terceras partes.

Para ello, deberan gestionar los riesgos y aplicar medidas de proteccion y deteccion sobre las
soluciones implementadas, las transacciones realizadas, los dispositivos 0 medios utilizados y
los factores de autenticacion durante todo su ciclo de vida para asegurar la integridad, disponi-
bilidad y confidencialidad de la informacion.

Por otra parte, los sujetos alcanzados deberan establecer procesos de gestién de ciberinciden-
tes y continuidad del negocio que contemplen las disposiciones establecidas en las normas so-
bre “Requisitos minimos para la gestion y control de los riesgos de la tecnologia y seguridad de
la informacién”, previamente mencionado y en el texto ordenado sobre “Lineamientos para la
respuesta y recuperacion ante ciberincidentes”.
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N BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

REQUISITOS MINIMOS PARA LA GESTION DE LOS RIESGOS
DE TECNOLOGIA Y SEGURIDAD DE LA INFORMACION ASOCIADOS A LOS

B.C.RA. SERVICIOS FINANCIEROS DIGITALES

Seccién 1. Disposiciones generales.

Las secciones siguientes establecen un conjunto de requisitos minimos aplicables a los servi-
cios financieros provistos por medios digitales. De acuerdo con los resultados de su gestion de
riesgos, los sujetos alcanzados deberan identificar e implementar controles adicionales a los
establecidos en esta comunicacion.

Los sujetos alcanzados deberan notificar a la Gerencia de Auditoria Externa de Sistemas para
su conocimiento, acerca de todos aquellos proyectos que involucren un nuevo producto o tipo
de servicio en la provision de servicios financieros por medios digitales a clientes. Deben infor-
mar, como minimo, 60 dias antes de la puesta en produccién e incluir las caracteristicas del
producto o servicio, las medidas de proteccion adoptadas, factores de autenticacion utilizados,
las actividades de monitoreo previstas, las actividades para la gestion de ciberincidentes, entre
otros.
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Seccion 2. Gestion de riesgos de los servicios financieros provistos por medios

digitales.

Los sujetos alcanzados deberan aplicar principios y practicas que les permitan identificar, analizar y
mitigar los riesgos vinculados con la provisidn de servicios financieros por medios digitales, en con-
cordancia con lo establecido en las normas sobre “Requisitos minimos para la gestion y control de

los riesgos de la tecnologia y seguridad de la informacién”.

Los analisis de riesgos deberan considerar, como minimo, lo siguiente:

a. Los riesgos operacionales, especialmente los relacionados con fraudes internos y a clientes,
y los vinculados con tecnologia y seguridad de la informacion.

b. Los riesgos propios de los medios por los cuales se proveen los servicios financieros digita-

les.

c. Los riesgos vinculados a la apertura de cuenta no presencial de clientes, los factores de au-
tenticacion de los clientes y la autorizacion o confirmacion de las instrucciones realizados

por los clientes en los servicios digitales.

d. Elimpacto en los riesgos integrales de la organizacion.

e. [Escenarios que afecten la resiliencia operacional.
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N BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

B.C.R.A.

REQUISITOS MINIMOS PARA LA (.}ESTION DE LOS RIESGOS DE TECNOLOGIA
Y SEGURIDAD DE LA INFORMACION ASOCIADOS A LOS SERVICIOS FINANCIE-
ROS DIGITALES

Seccién 3. Proteccion de los servicios financieros provistos por medios digitales.

3.1. Pautas para considerar en las transacciones financieras digitales.

Los sujetos alcanzados deberén tener debidamente identificados y documentados los servicios
digitales brindados y la funcionalidad de cada uno de ellos. Asimismo, deberan disefiar e im-
plementar controles para las transacciones acordes a los resultados de la gestion de riesgos y a
la gestion de amenazas y vulnerabilidades. Estos controles deberan ser adaptados en funcion
de los escenarios de monitoreo transaccional definidos. En ese marco, deberan considerar,
como minimo, los siguientes criterios:

a. El cliente debera estar identificado y autenticado para efectuar cualquier tipo de transac-
cion.

b. Implementar técnicas de autenticacion multifactor acordes a los niveles de riesgo, al re-
sultado del monitoreo transaccional y/o cuando superen los umbrales establecidos por la
organizacion.

3.1.1. Confirmacion de acciones criticas.
Deberan aplicar técnicas de autenticacion multifactor o de identificacion digital del clien-
te, en la confirmacion o autorizacion para la ejecuciéon de al menos, las siguientes accio-
nes criticas:
a. Creacion, habilitacion y rehabilitacion de los factores de autenticacion.
b. Suscripcién a nuevos productos o servicios, solicitud de créditos preaprobados o
aceptacion de nuevas condiciones de uso.
c. Cambios de puntos de contactos o de parametros relacionados con la operacion
transaccional.
d. Agenda de cuentas de terceros para transferencias.
e. Confirmacién de transacciones que se desvien de patrones predeterminados en
los sistemas de monitoreo transaccional.
3.1.2. Confirmacion de acciones no criticas.
Para acciones de bajo riesgo, podran utilizar cuestionarios preconfigurados por el cliente
con presentacion aleatoria, o el intercambio de c6digo seguro no predecible y de Unico
uso.
3.1.3. Servicios basados en atencion telefénicas o plataformas de mensajeria.
Cuando, para operar con sus cuentas, se utilicen servicios basados en atencién teleféni-
ca o plataforma de mensajeria, deberan:
a. Habilitar la funcionalidad de acuerdo con los resultados de los analisis de riesgos y
la fortaleza de los factores de autenticacion.
. AND Vigencia: -
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Seccién 3. Proteccion de los servicios financieros provistos por medios digitales.

b. Implementar un registro en tiempo real de toda la informacién vinculada con la eje-
cucioén de transacciones.

c. Evitar la exposicién de los factores de autenticacién empleados en otros servicios
financieros digitales.

d. Efectuar la devolucion inmediata de los montos involucrados en caso de descono-
cimiento por parte del cliente de una transaccion realizada por esta via, pudiendo
hacer posteriormente las investigaciones que estimen necesarias.

3.2. Dispositivos y aplicaciones provistos por la organizacion.

Los sujetos alcanzados deberan disefiar e implementar medidas de seguridad para los disposi-
tivos y/o aplicaciones provistas a los clientes para brindar los servicios financieros digitales que
sean acordes a los resultados de la gestion de riesgos y de la gestion de amenazas y vulnerabi-
lidades.

Los dispositivos y aplicaciones provistos por la organizacion hacen referencia a todo medio digi-
tal que se ofrece al cliente para que tenga acceso a los servicios financieros digitales. A modo
de ejemplo, entre los dispositivos provistos, se encuentran los cajeros automaticos, las termina-
les de autoservicios y los kioscos digitales; mientras que, entre las aplicaciones provistas, se
encuentra la banca movil, la banca por Internet y la billetera digital.

Conforme a lo establecido en la Seccion 9. de las normas sobre “Requisitos minimos para la
gestién y control de los riesgos de la tecnologia y seguridad de la informacién” deberan consi-
derar los aspectos de la seguridad de la informacién en todo el ciclo de vida de los dispositivos
y aplicaciones provistos a los clientes.
Deberéan aplicar controles tales como:

a. los datos intercambiados deben permanecer cifrados durante toda la interaccién con el
cliente,

b. implementar medidas para detectar y finalizar la sesion de cliente no autorizada,

c. inhabilitar el servicio e impedir el ingreso de factores de autenticacion del cliente cuando
se produzcan fallas que comprometan la seguridad del servicio, y

d. cuando se redirija al cliente del servicio financiero digital a sitios de terceros que permitan
la ejecucion de transacciones bancarias, los factores de autenticacion del cliente no de-
ben compartirse con esas terceras partes.

3.2.1 Aplicaciones provistas por la organizacion.

En la implementacion de aplicaciones en entornos controlados por el cliente, el sujeto
alcanzado debe establecer como minimo los siguientes controles:
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Seccién 3. Proteccion de los servicios financieros provistos por medios digitales.

a. Utilizar métodos de instalacién que limiten la exposicion de datos personales, fi-
nancieros o de los factores de autenticacion del cliente.

b. Informar al cliente los criterios de admisibilidad de los dispositivos del cliente, asi
como las limitaciones de hardware, software, conectividad y entorno para su uso.
Asimismo, deberan informar los requisitos de seguridad aplicables a los dispositi-
vos propios del cliente.

c. Impedir el acceso a través de un dispositivo que no satisface los criterios de admi-
sibilidad determinados.

d. Aplicar medidas que mitiguen los riesgos vinculados con las configuraciones del
sistema operativo de los dispositivos moviles.

e. Solicitar exclusivamente los permisos minimos necesarios para operar en la apli-
cacion.

f.  Como parte de los elementos de identificacion, asociar la aplicacion con el disposi-
tivo mévil y con el cliente, tanto en el momento del alta 0 en una posterior reinsta-
lacion

g. Validar que el dispositivo en uso sea el asociado por el cliente e implementar con-
troles de cambio de chip y de la linea utilizada.

h. Prever mecanismos de bloqueo de acceso a la aplicacion y bloqueo automatico de
la sesion por inactividad (“time out”).

3.2.2. Dispositivos provistos por la organizacion.

Los dispositivos deberan estar identificados y autenticados para operar.

Los procesos de homologacion de los dispositivos que permiten interactuar con el clien-
te deberan incluir una verificacion y aprobacion formal antes de su habilitacion.

Cuando los dispositivos utilicen teclados fisicos o virtuales, los factores de autenticacion
deberan ser cifrados inmediatamente después de su ingreso. Ademas, los datos de au-
tenticacion no deberan ser almacenados en el dispositivo provisto por la organizacion ni
conservados en el registro de actividad.
3.2.2.1. Proteccion de los registros de auditoria.
Deberan implementar medidas de proteccion de los registros de auditoria, tanto
digitales como impresos. Los controles aplicados deberan ser acordes a los re-
sultados de los analisis de riesgos y evaluar como minimo:
a. las condiciones de almacenamiento,

b. los mecanismos para su traslado,
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3.2.2.2.

3.2.2.3.

3.2.2.4.

c. las técnicas o métodos de borrado y/o destruccién segura de los soportes
utilizados, y

d. las medidas de control de acceso.
Controles fisicos en los dispositivos provistos.

Los dispositivos deben incorporar caracteristicas que reduzcan el riesgo de co-
pia, obstruccién, visualizacién de terceros o retencion ilegal de factores de au-
tenticacion y valores monetarios, considerando, pero no limitandose a la aplica-
cion de los siguientes controles:

a. Detectores de objetos adosados a dispositivos provistos por la organiza-
cion.

b. Componentes anti-skimming en el ingreso de los factores de autentica-
cion.

c. Mecanismos de deteccidn de apertura, violacion o alteracion de las condi-
ciones fisicas y/o légicas del dispositivo.

Controles en el mantenimiento, configuracion, apertura, carga y balanceo de
dispositivos provistos.

Los procesos de mantenimiento, configuracion, apertura, carga y balanceo de
dispositivos provistos por la organizacién deberan:

a. Implementar una segregacion fisica y logica entre las actividades de ad-
ministracion (instalacion, configuracion y ajuste de parametros en el sis-
tema operativo y aplicativo) y la operacién del dispositivo (ejecucién de ta-
reas operativas de consulta, balanceo y reporte).

b. Aplicar en la apertura y cierre de dispositivo y tesoro un control dual para
el uso y posesion temporal de las llaves fisicas y/o logicas.

c. Prever tareas de control desde la organizacion entre la documentacion de
respaldo y actividades operativas registradas.

Comprobante de la transaccion.
Los dispositivos provistos por la organizacién deberan brindar al cliente la posi-

bilidad de imprimir o enviar el comprobante de la transaccién efectuada al punto
de contacto previamente indicado.
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Seccién 3. Proteccion de los servicios financieros provistos por medios digitales.

3.3.

3.4.

Identificacién digital de clientes.

Cuando los sujetos alcanzados admitan la identificacion de personas humanas en forma digital
y no presencial, deberan disefiar procesos que permitan corroborar la correspondencia univoca
de los datos o elementos requeridos con los datos de la persona humana que se pretende iden-
tificar.

Durante el proceso de identificacién del cliente debera aplicar controles para determinar cémo
minimo lo siguiente:

a. validacion de la presencia real de la persona humana con prueba de vida,

b. validacién de los puntos de contacto declarados y del dispositivo movil asociado al cliente,
y

c. validacion de los elementos biométricos y la documentacion presentada con organismos
publicos.

Se deberan utilizar técnicas complementarias para verificar la identidad del cliente del servicio
financiero en el proceso de alta digital de acuerdo con los resultados de los analisis de riesgos y
la efectividad de los controles implementados.

3.3.1. Proceso de alta no concretada.
En caso de que el proceso de alta no se concrete, deberan aplicarse los siguientes con-
troles sobre los datos recopilados durante el proceso:
a. No comunicar al cliente los motivos de los errores o fallas ocurridos en el proceso
de identificacion.

b. Los datos recolectados deberan ser eliminados mediante un proceso de borrado
seguro.

c. Los datos conservados con fines estadisticos deberan ser desasociados o anoni-
mizados.
Control de accesos. Requisitos para los factores de autenticacion.
Los valores asociados a los identificadores de acceso utilizados en los servicios financieros di-
gitales no podran incluir datos personales o publicos del cliente y se debera ofrecer opciones

que permitan su modificacion.

Deberan establecer las siguientes medidas minimas para la proteccién de los factores de au-
tenticacion de los clientes de servicios financieros digitales durante todo su ciclo de vida:

a. no podran ser conocidos por el personal de la organizacion o de terceras partes,

b. podran ser almacenados Unicamente para su verificacion, implementando medidas adi-
cionales para resguardar su confidencialidad, y
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c. deberan implementar técnicas criptograficas para su proteccion.
Los factores de autenticacion implementados deberan considerar las disposiciones establecidas
en el punto 5.7.2. de las normas sobre “Requisitos minimos para la gestién y control de los
riesgos de la tecnologia y seguridad de la informacién”. Ademas, deberan aplicarse las disposi-
ciones particulares definidas a continuacion.
3.4.1. Secreto memorizado:

Los autenticadores basados en secretos memorizados (o algo que “sabe”) deben cum-
plir los siguientes controles:

a. Longitud minima, no inferior a 8 caracteres.

b. Conformacién de caracteres que incluyan letras mindsculas y mayusculas, nime-
ros y caracteres especiales.

c. Cambio en el primer uso de secretos memorizados generados por la organizacion.
d. Limitacion de la exposicion de los secretos memorizados durante su ingreso.

e. Limitacién de la velocidad de ingreso mediante el acceso automatizado bajo cier-
tos escenarios (por ejemplo: Captcha).

f.  Limitacion de los intentos fallidos de ingreso. Definir una politica de reinicio de con-
tador de intentos fallidos acorde al analisis de riesgo.

g. En la creacién o modificacién, se debera brindar informacién detallada a los clien-
tes sobre requerimientos minimos para la fortaleza del secreto memorizado y los
motivos de rechazo.

3.4.2. Autenticacion fuera de banda.
Los autenticadores fuera de banda deberan cumplir los siguientes controles:

a. No estar visible cuando el dispositivo receptor esté bloqueado.

b. Cumplir con los requisitos definidos para claves de un solo uso (OTP).

c. El uso de un dispositivo registrado para la lectura de criptogramas gréaficos mos-
trados en pantalla.

3.4.3. Claves de un solo uso (OTP).

Cuando se utilicen autenticadores basados en claves de un solo uso (OTP), deberan
implementar los siguientes controles:

a. Medidas de deteccién de posesién y control del dispositivo donde se muestra el
OTP.
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Seccién 3. Proteccion de los servicios financieros provistos por medios digitales.

b. La definiciébn de un tiempo de vigencia del valor generado no mayor a 120 segun-

dos.

c. Ladefinicién de una longitud minima de 6 digitos.

d. Definicién de una longitud de semilla que asegure la generacién de valores Unicos.

e. Cifrado de canal o de informacién transmitida.

3.4.4. Tarjetas de pago (débito, crédito o prepago) y elementos fisicos de autenticacion.

Los procesos de distribucién de tarjetas de pago o tokens fisicos deberan considerar,

como minimo, los siguientes controles:

a. Que no se distribuyan por el mismo medio los factores de autenticacion que estén

asociados.

b. Que se asegure la trazabilidad de las acciones efectuadas.

c. Los elementos de autenticacion estén deshabilitados durante su distribucion.

3.4.4.1. Reemplazo de los factores de autenticacion provistos

De acuerdo con los resultados de los andlisis de riesgos, se deberdn reempla-
zar los factores de autenticacion provistos por los sujetos alcanzados, como
minimo, cuando se produzcan situaciones como:

a. Vencimiento.

b. Denuncia de robo, pérdida o deterioro.
c. Desconocimiento de transacciones efectuadas.

d. Deteccion de posibles ciberincidentes o puntos de compromisos que lo

afecten.

e. Deteccion de fallas de fabricacion o generacion, pérdida durante la distri-

bucién y/o almacenamiento.

3.4.4.2. Factores de autenticacion retenidos o no entregados al cliente.

Estos factores deberan ser destruidos o desvinculados del cliente y sus cuentas
en un periodo no mayor a 30 dias habiles.

3.4.4.3. Factores de autenticacién basados en tarjetas con circuito integrado (chip).

Para el uso seguro de estos factores deberdn considerar como minimo los si-

guientes controles:
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Mecanismos de autenticacion dinamica de la tarjeta.
Mecanismos que impidan su duplicacién o alteracion.
Cifrado de los datos almacenados en el circuito integrados.

Inclusion de hologramas, cédigos de seguridad, identificacion de la marca
y organizacion emisora.

La operacién con lectura de banda magnética en las tarjetas debe estar
limitada y justificada en aquellas que cuenten con un sistema dual (banda
magnética y chip).

La tarjeta sin contacto que no cuente con un factor de autenticacién adi-
cional debe fortalecer el monitoreo de uso y transaccional.

3.4.4.4. Factores de autenticacién basados en tarjetas con banda magnética

Para el uso seguro de estos factores las organizaciones deberan considerar al
menos, los siguientes controles:

a.

Que el cbdigo de verificacion de la tarjeta no esté almacenado en la ban-
da magnética.

Que se refuerce el monitoreo del uso y el transaccional de la tarjeta que
no cuente con un factor de autenticacién adicional.

Adicionalmente, el secreto memorizado (PIN) asociado a las tarjetas de pago
debera:

C.

d.

e.

f.

Poseer una longitud al menos de 4 digitos.
No estar conformado por el mismo nimero.
No ser consecutivos.

El PIN debe autenticarse en linea.

3.5. Capacitacion y concientizacion.

En funcién de lo establecido en el punto 5.5. de las normas sobre “Requisitos minimos para la
gestion y control de los riesgos de la tecnologia y seguridad de la informaciéon”, las organizacio-
nes deberan elaborar planes de capacitacion y concientizacion especificos para los servicios fi-
nancieros digitales que incluyan al menos:

a. Informacién sobre los puntos de contacto dispuesto por la organizacion y pautas para ve-
rificar si son genuinos.
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Seccién 3. Proteccion de los servicios financieros provistos por medios digitales.

b. Informacién sobre vias de contacto utilizadas por la organizacién para notificar a sus clientes
de situaciones que podrian comprometer su seguridad. En especial, los cuidados a tener en
cuenta para identificar las cuentas oficiales de las redes sociales de la organizacion.

c. Informacion referida a los aspectos configurables o parametrizables que tiene el cliente en el
servicio financiero digital.

d. Recomendaciones especificas sobre el uso seguro y la configuracién de dispositivos propios
del cliente del servicio financiero.

e. Informacion sobre técnicas de ingenieria social y respecto de las medidas de seguridad para
protegerse contra esas técnicas.

f. Recomendaciones especificas sobre el uso seguro de dispositivos o aplicaciones provistas
por la organizacion.

g. Informacién sobre el procedimiento que deberia seguir el cliente ante un desconocimiento de
una operacion, como efectuar denuncias, como actuar ante sospechas de fraudes o en si-
tuacion de fraude en curso, entre otros.

Los planes deberan ser actualizados en funcién de los cambios de los productos y servicios
puestos a disposicion de los clientes. Para la actualizacion, se deberan considerar también los
resultados del monitoreo transaccional, las nuevas técnicas de ataques y de la gestion de cibe-
rincidentes.

3.6. Vias de comunicacion.

Los sujetos alcanzados deberan proveer vias de comunicacion, disponibles las 24 horas, a sus
clientes del servicio financiero para la recepcién, atencién de consultas y denuncias, notificaciéon
de ciberincidentes y/o situaciones sospechosas. La organizacion debera entregar al cliente un
comprobante para que pueda dar seguimiento a la comunicacion efectuada.
Ademas, las organizaciones deberan implementar mecanismos de comunicacién alternativa
con sus clientes con el objeto de notificar alarmas o alertas surgidas del monitoreo transaccio-
nal implementado. Las vias de comunicacion deben estar documentadas, utilizar puntos de
contacto del cliente previamente validados e informar sobre eventos tales como:

a. Alta, baja, vinculacién o rehabilitacion de factores de autenticacion.

b. Modificacién de datos personales o parametros para transaccionar.

c. Informacién transaccional.

d. Los sujetos alcanzados deberan poner a disposicion de sus clientes en los servicios fi-

nancieros digitales informacién sobre:
L . Vigencia: L
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- Fechay hora de ultimo acceso al servicio utilizado.
- Factores de autenticacién préximos a vencer.

- Los registros de las transacciones efectuadas, que deberan estar disponibles en formato
digital durante al menos 90 dias.

Vigencia:
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Seccidén 4. Deteccion y monitoreo.

4.1.

4.2.

Deteccién y analisis de eventos.

Los sujetos alcanzados deberan establecer un proceso para el registro y el analisis de la infor-
macion vinculada con eventos de seguridad de los sistemas, las redes y la infraestructura tec-
nolégica que soporte a los servicios financieros digitales, acorde a lo establecido en el punto
5.8. de las normas sobre “Requisitos minimos para la gestion y control de los riesgos de la tec-
nologia y seguridad de la informacién”.

Adicionalmente, todos los sistemas y aplicaciones que den soporte a los servicios financieros
digitales deberan generar registros de auditoria que permitan asegurar la trazabilidad de cada
una de las acciones realizadas, conforme a lo establecido en el punto 9.1. de las normas sobre
“Requisitos minimos para la gestidon y control de los riesgos de la tecnologia y seguridad de la
informacioén”.

Monitoreo de la actividad y transaccion del cliente.

Conforme a lo establecido en el punto 3.1., los sujetos alcanzados deberan definir una estrate-
gia de monitoreo que permita detectar actividades inusuales o transacciones sospechosas de
sus clientes en los servicios financieros digitales.

Las soluciones de monitoreo transaccional implementadas deberan considerar los resultados
de los analisis de riesgos, los patrones de comportamiento y las circunstancias habituales del
uso de los servicios y los factores de autenticacion utilizados. Ademas, deberan aplicar, al me-
nos, los siguientes criterios:

a. La clasificacion de ordenantes y receptores en base a caracteristicas de su cuenta para la
determinacion de umbrales, patrones y alertas dinamicas.

b. Frecuencia de transacciones por tipo, monto de transacciones y saldos habituales de
cuentas.

c. Factores de autenticacién comprometidos, patrones de fraude conocidos, indicios de pro-
gramas maliciosos en los dispositivos empleados.

d. Patrones de comportamiento del cliente en la utilizacion del dispositivo o la aplicacion
provista por la organizacion.

e. Laidentificacion de puntos comunes de compromiso que puedan afectar a las transaccio-
nes cursadas por los clientes.
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Seccién 4. Deteccién y monitoreo.

Adicionalmente, el monitoreo transaccional sobre los factores de autenticacion entregados por
la organizacion debe facilitar la deteccion, registro y control de situaciones que establezcan un
compromiso de datos sensibles.

En funcion de las alertas detectadas, deberan definir modelos de accién acordes a los resulta-
dos de los andlisis de riesgos, los patrones de comportamiento y las circunstancias habituales
del uso de la aplicacion y los factores de autenticacién. Los modelos podran combinar medidas
de tipo preventivo, reactivo y asumido. A saber:

* Preventivo: como la actividad de ejecutar acciones de comunicacion con el cliente por
otras vias antes de confirmar operaciones.

* Reactivo: como la actividad de realizar acciones para comunicarse con el cliente en forma
posterior a la confirmacién de operaciones sospechosas.

« Asumido: como la accion de devolver las sumas involucradas ante los reclamos del clien-
te por desconocimiento de transacciones efectuadas.

Los sujetos alcanzados deberan aplicar un proceso de mejora continua a sus soluciones de
monitoreo transaccional, los modelos de accién y la gestion de incidentes, de acuerdo con la
evolucion de las técnicas fraudulentas emergentes, y la informacion sobre tendencias de fraude
recopilada de fuentes internas o externas.

Deberan monitorear el uso y la evolucion de técnicas de ingenieria social dirigidas a la organi-
zacion, sus clientes y las terceras partes involucradas en los servicios.

Deberan tomar acciones preventivas y oportunas en la eliminacion de cuentas y aplicaciones
apdcrifas, sitios falsos y contenido malicioso.

Los procesos de deteccion y monitoreo deberan estar integrados con la gestién de ciberinciden-
tes, conforme a lo establecido en la Seccidn 8. de las normas sobre “Requisitos minimos para
la gestion y control de los riesgos de la tecnologia y seguridad de la informacion” y las disposi-
ciones del texto ordenado sobre “Lineamientos para la respuesta y recuperacion ante ciberinci-
dentes”.
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Seccioén 5. Glosatrio.

Las siguientes definiciones se complementan con las normas sobre “Requisitos minimos para la
gestion y control de los riesgos de la tecnologia y seguridad de la informacion” y con el glosario pu-
blicado en linea en la siguiente direccion URL.:

https://www.bcra.gob.ar/SistemasFinancierosYdePagos/Ciberseguridad.asp#Glosario

Anti-skimming: se refiere a sistemas para combatir los delitos en cajeros autométicos o similares,
prevenir el robo de identidad y reducir el fraude.

Aplicaciones apdcrifas: hace referencia a las aplicaciones que aparentan ser legitimas. Por lo
general, pueden estar disponibles en tiendas de aplicaciones o sitios web oficiales o no, para los
distintos sistemas operativos moviles del mercado. Los ciberdelincuentes los disefian y nombran de
tal manera que parezcan verdaderas.

Cliente del servicio financiero: el término “cliente del servicio financiero” se refiere a la persona
humana o juridica que se encuentra identificada y suscrita a los servicios de una o mas sujetos al-
canzados.

Journal o tira de auditoria: comprende a los mecanismos fisicos o l6gicos dispuestos para el re-
gistro de la actividad de acceso a los servicios e instruccién de operaciones de los dispositivos pro-
vistos por la organizacion.

Modelos de accion de monitoreo transaccional: pautas y/o medidas a aplicar ante la deteccién
de transacciones inusuales o sospechosas. Pueden combinar medidas de tipo:

. Preventivo: ejecutar acciones de comunicacion con el cliente por otras vias antes de con-
firmar operaciones.
. Reactivo: lanzar acciones de comunicacion con el cliente en forma posterior a la confirma-

cion de operaciones sospechosas.
. Asumido: asumir la devolucion de las sumas involucradas ante los reclamos del cliente por
desconocimiento de transacciones efectuadas.

PSP: Proveedor de servicio de pagos, de acuerdo con las disposiciones establecidas en las normas
sobre “Proveedores de servicios de pago”.

Servicio financiero digital: prestacion de servicios financieros transaccionales, de consulta o de
pago, proporcionados por las organizaciones a sus clientes en linea.

Vigencia:
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ORIGEN DE LAS DISPOSICIONES CONTENIDAS EN LAS NORMAS SOBRE
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TEXTO ORDENADO

NORMA DE ORIGEN

OBSERVACIONES

Secc. | Punto Parr. Com. Anexo| Sec. | Punto |Parrafo.
1.1. “A” 7783 1.
T 12 “A” 7783 1.
2 “A” 7783
3.1. “A” 7783 1.
3.1. “A” 7783 1.
3. |3.3. “A” 7783 1.
3.4. “A” 7783 1.
3.5. “A” 7783 1.
4.1, “A” 7783 1.
4 a2 “A” 7783 1.
5. “A” 7783 1.




Comunicaciones que componen el historial de la norma

Comunicacioén “A” 7783: Requisitos minimos para la gestion y control de los riesgos de tec-
nologia y seguridad de la informacion”. Adecuaciones. “Requisitos
minimos para la gestion y control de los riesgos de tecnologia y
seguridad de la informaciéon asociados a los servicios financieros

digitales”. Reglamentacion.


https://www.bcra.gob.ar/Pdfs/comytexord/A7783.pdf
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