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N BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

B.C.R.A.

REQUISITOS MINIMOS PARA LA GESTION Y CONTROL DE LOS RIESGOS DE
TECNOLOGIA Y SEGURIDAD DE LA INFORMACION
Seccién 1. Disposiciones generales.

1.1. Sujetos obligados

1.1.1.

1.1.2.

1.1.3.

Entidades financieras.

Infraestructuras del Mercado Financiero conocidas como Sistemas de Pago de impor-
tancia sistémica: INTERBANKING, COELSA, LINK y NEWPAY.

Proveedores de servicios de pago (PSP) incluidos en el Registro de PSP del Banco
Central de la Republica Argentina (BCRA).

1.2. Aspectos generales

Los sujetos obligados indicados en el punto 1.1., que a los efectos de esta norma denominare-
mos “entidades”, deberan asegurar la implementacion de practicas efectivas para el control in-
terno y la gestidon de riesgos de su entorno operativo de tecnologia y seguridad de la informa-
cion. Para ello, deberan demostrar comprensién de los riesgos y establecer un marco para su
gestion acorde a la complejidad de los servicios financieros ofrecidos y de la tecnologia que los
soporta.

Las secciones siguientes establecen un conjunto de requisitos minimos, aplicables a los proce-
so0s, estructuras y activos de informacion, que las entidades deberan implementar con el prop6-

sito de:

¢ Definir e implementar un marco de gestion de riesgos de la tecnologia y la seguridad de la
informacién como parte de la gestién integral de riesgos de la entidad.

¢ Definir marcos para el gobierno y la gestion de la tecnologia y seguridad de la informacion,
acordes con la gestion del riesgo.

¢ Alinearse con los objetivos de resiliencia operacional.

¢ Incluir procesos de mejora continua en los marcos de gestion.

Adicionalmente las entidades deberan promover:

e Una cultura de gestion de riesgos de tecnologia y seguridad de la informacién que les per-
mita identificar e implementar controles adicionales a estos requisitos minimos.

¢ La adopcion del “modelo de las tres lineas” en la definicion de roles y responsabilidades.

e La adopcion de marcos de referencia y estandares internacionales que permitan comple-
mentar los requisitos minimos relacionados con riesgos, tecnologia y seguridad de la in-
formacion.
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N BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

REQUISITOS MINIMOS PARA LA GESTION Y CONTROL DE LOS RIESGOS DE
B.C.R.A. TECNOLOGIA Y SEGURIDAD DE LA INFORMACION
Seccién 2. Gobierno de tecnologia y seguridad de la informacién

Las entidades deberan establecer un marco de gobierno de la tecnologia y seguridad de la informa-
cion acorde con sus operaciones, procesos y estructura que permita el cumplimiento de los siguien-
tes objetivos:

Gestion integral y optimizacion de los recursos tecnolégicos.

Alineacion con las necesidades del negocio.

Supervision adecuada de las actividades de tecnologia de la informacion.

Gestidn de los riesgos relacionados con la tecnologia y seguridad de la informacion.

A su vez, deberan establecer marcos de gestién que permitan lograr una coordinacién de las activi-
dades, con el fin de medir y comparar los resultados obtenidos con los objetivos propuestos.

2.1. Roles, responsabilidades y funciones de gobierno

Complementariamente a las disposiciones establecidas en las normas sobre “Autoridades de
entidades financieras”, “Lineamientos sobre Gobierno Societario en entidades financieras” y
“Normas minimas sobre controles internos para entidades financieras”, las entidades deberan
definir formalmente los roles y responsabilidades especificos para los niveles jerarquicos que se
indican a continuacion.

2.1.1. Directorio

El Directorio o autoridad equivalente de la entidad (Consejo de Administracion, en el ca-
so de entidades financieras cooperativas, o representante a cargo de primer nivel jerar-
quico, en el caso de sucursales de entidades financieras extranjeras), tendra a su cargo
las siguientes responsabilidades:

e Establecer y mantener componentes de gobierno coordinados con respecto a la au-
toridad y las responsabilidades para lograr la misién, las metas y los objetivos del
negocio.

e Aprobar y supervisar las estructuras organizacionales y las politicas de alto nivel re-
lacionadas con el marco de gobierno de la tecnologia y seguridad de la informacion.

¢ Monitorear de manera continua el desempefio del gobierno de la tecnologia y segu-
ridad de la informacion, a fin de cumplir con las metas y objetivos establecidos.

e Impulsar y supervisar los proyectos estratégicos de tecnologia y seguridad de la in-
formacion.

e Asegurar la disposicion de recursos adecuados y suficientes a las areas relaciona-
das con la gestién de tecnologia y la seguridad de la informacion.

e Aprobar y supervisar el marco de gestion de riesgos, y el apetito de riesgo de tecno-
logia de la informacion.

¢ Fomentar una cultura de gestién de los riesgos de tecnologia y seguridad de la in-
formacion que abarque a toda la entidad.

e Promover la implementacion de un marco de gestion de seguridad de la informacion
y supervisar su efectividad.

e Aprobar el marco de gestién de continuidad del negocio y los mecanismos que ase-
guren la ciberresiliencia, y supervisar su desempefio.

e Aprobar las politicas para gestionar la relacion con terceras partes.

e Aprobar las politicas para informar ciberincidentes significativos a las agencias gu-
bernamentales.

Vigencia:
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N BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

REQUISITOS MINIMOS PARA LA GESTION Y CONTROL DE LOS RIESGOS DE
B.C.R.A. TECNOLOGIA Y SEGURIDAD DE LA INFORMACION
Seccién 2. Gobierno de tecnologia y seguridad de la informacién

e Aprobar politicas para informar acerca de los incidentes que comprometan datos de
clientes.

2.1.2. Alta Gerencia

Las entidades deberan establecer las responsabilidades de la Alta Gerencia o Direccion
Ejecutiva respecto de la tecnologia y la seguridad de la informacién. La Alta Gerencia
tendra a cargo las siguientes responsabilidades:

e Disefar estrategias y planes de tecnologia de la informacion y definir el presupuesto
necesario para cumplirlos.

e Conocer y comprender los riesgos relacionados con tecnologia y seguridad de la in-
formacion, asegurar que sean contemplados en los programas de gestién estableci-
dos y definir planes de mitigacién de los riesgos detectados.

e Disefar estrategias, planes y medidas de seguridad de la informacion, y definir el
presupuesto necesario para cumplirlos.

¢ Definir y asegurar la implementacion y el mantenimiento de politicas de alto nivel.

¢ Definir los roles y responsabilidades necesarios para los procesos de tecnologia y
seguridad de la informacién de manera coordinada y eficaz.

e Establecer un marco de gestion de la seguridad de la informacion que permita ase-
gurar la identificacién, prevencion, deteccidn, respuesta y recuperacién ante ciberin-
cidentes.

¢ Implementar las practicas de control interno y gestion de riesgos, y garantizar que
las decisiones de tecnologia de la informacion se tomen de acuerdo con el apetito
de riesgo de la entidad.

e Delinear un marco de gestién de continuidad del negocio, sus documentos asocia-
dos y los informes resultantes.

¢ Definir e implementar un esquema de control y monitoreo continuo de los procesos,
servicios y/o actividades delegadas en las terceras partes.

e Asegurar la gestién de los conocimientos, habilidades y capacidades de acuerdo
con las tecnologias utilizadas.

e Establecer mecanismos de comunicacién y coordinacion entre las areas de gestion
de riesgos, tecnologia y seguridad de la informacion para el cumplimiento de sus
objetivos.

e Asegurar la incorporacién en los proyectos de tecnologia de la informacién el princi-
pio de seguridad desde el disefio.

e Asegurar la realizacion de evaluaciones de impacto y definicién de apetitos de ries-
go para la utilizaciéon de inteligencia artificial.

e Aprobar los protocolos de comunicacion y las responsabilidades ante situaciones de
escenarios de crisis y/o emergencia.

e Asegurar que los requerimientos vinculados a la proteccion de los usuarios de ser-
vicios financieros sean contemplados en los procesos de tecnologia correspondien-
tes.

e Aceptar los riesgos residuales derivados de la gestion de riesgos de tecnologia y
seguridad

La Alta Gerencia, ya sea que esté establecida en la Republica Argentina, en dependen-
cias de la casa matriz o controlante econémico, deberd mantener informado al Directorio
respecto de los resultados de la gestién de tecnologia y seguridad de la informacién, y el
nivel de exposicion a riesgos.

Vigencia:
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N BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

B.C.R.A.

REQUISITOS MINIMOS PARA LA GESTION Y CONTROL DE LOS RIESGOS DE
TECNOLOGIA Y SEGURIDAD DE LA INFORMACION
Seccién 2. Gobierno de tecnologia y seguridad de la informacién

2.1.3.

2.1.4.

Areas de tecnologia y seguridad de la informacion

Los responsables de las areas de gestion de tecnologia y seguridad de la informacion
deberan coordinar, monitorear e informar la ejecucién de las actividades, en funcién a
los lineamientos definidos por la Alta Gerencia. Estas funciones deberan ejecutarse en
la Republica Argentina.

En los casos de entidades que cuenten con actividades descentralizadas en el exterior,
estas funciones podran reportar en forma directa:

e En Argentina, a la Alta Gerencia o la Direccion Ejecutiva.

¢ En dependencias de la Casa Matriz o Controlante Econémico, a niveles jerarquicos
gue posean responsabilidades en materia de tecnologia y seguridad de la informa-
cion.

Comité de gobierno de tecnologia y seguridad de la informacion

Las entidades deberan definir al menos un comité de gobierno de tecnologia y seguridad
de la informacion. Este comité debera estar integrado, al menos, por un miembro del Di-
rectorio o autoridad equivalente, miembros de la Alta Gerencia, y los responsables de
las areas de tecnologia y seguridad de la informacion. A su vez, se debera procurar la
participacién de funcionarios de alto nivel de las otras areas de acuerdo con los temas a
tratar.

Sus responsabilidades incluirdn, como minimo:

¢ Vigilar y evaluar el funcionamiento del marco de gestién de tecnologia de la infor-
macion y contribuir a la mejora de su efectividad.

¢ Vigilar y evaluar el funcionamiento del marco de gestién de seguridad de la informa-
cion y la efectividad del mismo.

e Supervisar las definiciones, la priorizacién y el cumplimiento de los planes de tecno-
logia y seguridad de la informacion.

e Supervisar la efectividad del marco de gestién de continuidad del negocio y los me-
canismos que aseguren resiliencia tecnolégica.

e Supervisar la ejecucion de las acciones correctivas tendientes a regularizar o mini-
mizar las observaciones surgidas de los informes de las auditorias sobre los aspec-
tos de tecnologia y seguridad de la informacién.

e Monitorear los resultados del marco de gestion de riesgos relacionados con tecno-
logia y seguridad de la informacién y verificar que los planes de mitigacion sean
ejecutados de acuerdo con los cronogramas definidos.

e Supervisar la gestion integral de ciberincidentes y los reportes asociados.

¢ Mantener informado al Directorio de los temas tratados y las decisiones tomadas.

Este comité debera reunirse con una periodicidad minima que resulte acorde a sus ope-
raciones, procesos y estructura. Se deberan elaborar actas formales de cada reunién
mantenida en donde constara el detalle de los temas tratados, asi como las acciones
para su seguimiento posterior.
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N BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

REQUISITOS MINIMOS PARA LA GESTION Y CONTROL DE LOS RIESGOS DE
B.C.R.A. TECNOLOGIA Y SEGURIDAD DE LA INFORMACION

Seccién 2. Gobierno de tecnologia y seguridad de la informacién

2.2. Segregacion de funciones

Las entidades deberan establecer formalmente una delimitacion de roles y responsabilidades
gue mitigue los riesgos asociados a una superposicion de funciones y a la inexistencia de con-
troles por oposicién de intereses. Esta definicion debera ser extensible a los roles y responsabi-

lidades delegados en las terceras partes.

Las funciones relacionadas con el gobierno y la gestion de la tecnologia y seguridad de infor-
macion no podran ser acumuladas con las funciones vinculadas con: Recursos humanos, Rela-
ciones institucionales, Administracion contable, Gestién financiera, Gestion comercial, Marke-

ting, Gestion de riesgo integral y Auditoria interna.

Cuando las areas relacionadas con tecnologia y seguridad de la informacion asuman funciones
de la primera y la segunda linea, las entidades deberan documentar los riesgos derivados de la

falta de independencia de la segunda linea.

En aquellos casos excepcionales, en que no pueda segregarse alguna de las funciones, el Di-
rectorio deberd asumir formalmente el riesgo y debera evidenciarse la existencia formal y do-

cumentada de controles compensatorios realizados por sectores independientes.

2.3. Marco normativo

Las entidades deberan establecer un marco normativo formalizado que incluya las politicas,
normas y procedimientos para la gestion efectiva, la supervision y el control de los procesos de
gestion de riesgos, tecnologia, seguridad de la informacion, la continuidad del negocio, la ges-

tion de ciberincidentes y la gestion de terceras partes.

Se deberan implementar mecanismos para su publicacién y comunicacion formal a todos los in-
volucrados, tanto de la entidad, como de terceras partes. Ademas, se deberd establecer un

proceso para su estandarizacion y actualizacion periddica.

Vigencia:
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N BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

REQUISITOS MINIMOS PARA LA GESTION Y CONTROL DE LOS RIESGOS DE
B.C.R.A. TECNOLOGIA Y SEGURIDAD DE LA INFORMACION
Seccién 3: Gestion de riesgos de tecnologia y seguridad de la informacion

Las entidades deberan establecer un area o una funcién de gestién de riesgos relacionados con
tecnologia y seguridad de la informacién, en correspondencia con los textos ordenados sobre “Li-
neamientos para la gestion de riesgos en las entidades financieras” y “Agregacion de datos sobre
riesgos y elaboracion de informes”.

Esta area o funcion debera formar parte de la unidad responsable de la gestién de riesgo operacio-
nal y ser independiente de las areas que originan los riesgos, de las lineas de negocios y de la audi-
toria interna. Tendra, entre otras, las siguientes responsabilidades:

e Coordinar la definicién, implementacion y actualizacién del marco metodolégico.

e Definir, revisar y actualizar periddicamente el marco de gestion de los riesgos de tecnologia
y seguridad de la informacioén.

o Asegurar la identificacién, evaluacién, seguimiento, control, mitigacion, y comunicacion de
los riesgos de tecnologia y seguridad de la informacion.
Mantener informacion actualizada y disponible para la toma de decisiones.

e Promover una cultura de gestion de riesgos de tecnologia y seguridad de la informacién y
brindar capacitacion alineada a los objetivos.

El marco para la gestién de riesgos de tecnologia y seguridad de la informacion debera estar ali-
neado con las politicas y practicas establecidas para la gestién integral de riesgos. En dicho marco
las entidades deberan:

e Determinar la tolerancia al riesgo en funcion del apetito de riesgo establecido.

e Establecer las politicas y la metodologia para la gestién de riesgos.

e Establecer procedimientos para la identificacion y evaluacién de los riesgos. que incluya los
vinculados a las terceras partes.
Establecer procedimientos para el tratamiento de los riesgos y evaluar su efectividad.

o Formalizar y someter a aprobacion los riesgos residuales derivados de la gestién de riesgos
de tecnologia y seguridad.

¢ Realizar un monitoreo continuo de los niveles de exposicién a riesgos de tecnologia y segu-
ridad de informacion.
Establecer indicadores vinculados con la gestién de los riesgos.

e Establecer que se comunique al Directorio y a los comités correspondientes los resultados
de la gestion.

Las areas de tecnologia y seguridad de la informacion seran responsables de efectuar la identifica-
cion de los riesgos, y la definicion técnica e implementacion de las medidas de tratamiento.

La entidad debera asegurar que el marco para la gestion del riesgo esté sujeto a un proceso de au-
ditoria interna y externa. Ademas, se podré involucrar a otros terceros independientes debidamente
calificados.

Dentro de los riesgos relacionados con la tecnologia y seguridad de la informacion incluidos en la
evaluacion, se deberan considerar especialmente los relacionados con:

e Escenarios que afecten la resiliencia tecnoldgica.
e La obsolescencia de la tecnologia y los sistemas.
e Lagestion de la relacion con terceras partes.
e El desarrollo y utilizacién de algoritmos de inteligencia artificial o aprendizaje automaético.
e La adopcién de tecnologia nueva o emergente.
i ANT G Vigencia: .
Version: la. COMUNICACION “A” 7777 06/?)9/2023 Pagina 1




N BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

REQUISITOS MINIMOS PARA LA GESTION Y CONTROL DE LOS RIESGOS DE
B.C.R.A. TECNOLOGIA Y SEGURIDAD DE LA INFORMACION
Seccién 3: Gestidn de riesgos de tecnologia y seguridad de la informacion
e Software o aplicaciones utilizadas por usuarios que no fueron formalmente autorizados.
[ ]

Los aspectos de proteccion de datos personales en el uso de tecnologias de registros distri-
buidos (Distributed Ledger Technology - DLT).

e [Escenarios de ciberincidentes relacionados con datos personales.

Adicionalmente, se deberan realizar evaluaciones de riesgos especificas:

¢ Antes del lanzamiento de nuevos productos o servicios que originen cambios importantes en

los sistemas de informacion, en los procesos, servicios y/o actividades de tecnologia y segu-
ridad de la informacion.

Antes de la delegacion en terceras partes de procesos, servicios y/o actividades.
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N BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

B.C.R.A. TECNOLOGIA Y SEGURIDAD DE LA INFORMACION

REQUISITOS MINIMOS PARA LA GESTION Y CONTROL DE LOS RIESGOS DE

Seccién 4: Gestidon de tecnologia de la informacién

4.1.

4.2.

4.3.

Estrategia de tecnologia de la informacion

Las entidades deberan establecer una estrategia de tecnologia de la informacioén, acorde a sus
operaciones, procesos y estructura, que permita lograr una alineacion entre los resultados de la
gestion de tecnologia de la informacion, y los requerimientos del negocio y de seguridad.

Para ello, se deberan considerar los resultados de la gestion de riesgos y los objetivos de la es-
trategia de seguridad. Adicionalmente, las entidades deberan:

¢ Establecer objetivos estratégicos y metas vinculados con la estrategia de tecnologia de la
informacion.

¢ Definir planes de accién que incluyan las medidas a adoptar para lograr el objetivo de la
estrategia de tecnologia de la informacién.

e Revisar los planes de accidon regularmente para garantizar que sean relevantes y apro-
piados.

o Establecer procesos para realizar el seguimiento y medir la eficacia de la aplicacion de su
estrategia de tecnologia de la informacion.

Arquitectura empresarial

De acuerdo con sus operaciones, procesos y estructura, las entidades deberan establecer un
modelo de arquitectura empresarial que permita coordinar la estrategia de datos, la arquitectura
de tecnologia y aplicaciones con los procesos del negocio. Se deberan incluir principios, estan-
dares y practicas para:

e Brindar soporte al Directorio y la Alta Gerencia en la toma de decisiones respecto de las
inversiones en tecnologia.

e Favorecer la evaluacion de las medidas de seguridad de la informacion, resiliencia opera-
cional, gestion de datos, conectividad externa y la alineacién con los objetivos de la enti-
dad.

e Gestionar la complejidad del entorno del negocio y la tecnologia con el fin de mejorar el
impacto de los cambios en la organizacion.

e Favorecer la interoperabilidad e integracion con servicios propios o de terceras partes.

¢ Comparar la arquitectura existente con los objetivos a largo plazo, las necesidades futuras
y los cambios planificados.

Presupuesto, inversiones y gestion de portafolio

Las entidades deberan establecer practicas efectivas para la elaboracion de los presupuestos
de tecnologia de la informacion y para la evaluacion continua de las inversiones realizadas. Se
deberan establecer canales de comunicacion formales para notificar oportunamente los desvios
€n su ejecucion.

Ademas, las areas de tecnologia de la informacidn, junto con las areas de negocio, deberan de-
finir e implementar un proceso de gestion de portafolio que permita capturar, evaluar, priorizar,
programar y ejecutar los requerimientos del negocio. Este proceso debera tener en cuenta los
siguientes objetivos:
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Contribuir a la planificacion estratégica de tecnologia de la informacién, de acuerdo con
las necesidades del negocio.

Proveer la informacion necesaria para la planificacion de actividades tomando en conside-
racion los proyectos, los recursos, costos y prioridades.

Rendir cuentas respecto de la utilizacién del presupuesto de tecnologia.

Los procesos establecidos deberan estar alineados con la estrategia de tecnologia de la infor-
macion, la arquitectura empresarial, el proceso de gestién de presupuesto y la gestion de pro-
yectos.

4.3.1.

Gestion de proyectos

Las entidades deberan establecer un marco para la gestion de proyectos que alcance
todo su ciclo de vida y asegure su alineacién con los objetivos estratégicos de la enti-
dad. Se deberan definir estdndares que incluyan:

e La asignacion de roles y responsabilidades para la direccion, ejecucion y supervi-
sion de las actividades.

¢ La definicién de las metodologias de gestién de proyectos utilizadas.

e La evaluacion de los riesgos de todo el ciclo de vida, en concordancia con lo esta-
blecido en la Seccién 3: Gestion de riesgos de tecnologia y seguridad de la informa-
cion.

¢ Criterios para el seguimiento y la comunicacion de los desvios y riesgos.

¢ La documentacion y los reportes de gestién por elaborar.

Se deberan elaborar planes detallados para todos los proyectos de tecnologia de la in-
formacion, que incluyan, entre otros aspectos: la definicion de alcances, actividades, hi-
tos, resultados esperados para cada fase, roles y responsabilidades de los participantes.

Adicionalmente, cuando el proyecto incluya el desarrollo o adquisicion de software debe-
ran contemplarse los requisitos de la Seccién 9.

Cuando no sea posible delimitar las funciones involucradas en alguno de los proyectos,
se deberan considerar las exigencias establecidas en la Seccion 2 respecto de la segre-
gacion de funciones.

Las entidades deberan notificar a la Gerencia de Auditoria Externa de Sistemas aquellos
proyectos que involucren la implementacion de nuevos servicios financieros digitales o
cambios en la modalidad de los servicios existentes, cuando traten datos de clientes y
de usuarios de servicios financieros, datos contables y/o transaccionales.

4. 4. Gestion de datos

Las entidades deberan definir un proceso que establezca responsabilidades, politicas y proce-
dimientos para la gestion de datos, que abarque todas las etapas de su ciclo de vida y sea
acordes a sus operaciones, procesos y estructura.
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La gestion de datos debera estar alineada con la estrategia de negocio, la arquitectura empre-
sarial, y el marco de gestion de seguridad de la informacion. Ademas, debera establecer crite-
rios para:

Identificar los datos, tanto estructurados, como no estructurados.

Controlar el uso de los datos en las actividades de la entidad y las terceras partes.

Asegurar la gestion de la calidad del dato durante todo el ciclo de vida.

Definir las necesidades para la conservacion, el almacenamiento y la realizacion de co-

pias de respaldo de los datos en funcién de la clasificacion.

¢ Disponer la eliminacién de los datos al final de su ciclo de vida de manera que se impida
Su recuperacion.

e Supervisar el cumplimiento de las politicas y procedimientos de gestion de datos.

e Controlar la ejecucion de los proyectos y servicios de gestion de datos.

Adicionalmente, se deberan establecer procesos y procedimientos para la obtencién y la identi-
ficacion de los datos tratados por la entidad que consideren, como minimo, los datos de clien-
tes, datos contables y datos transaccionales. Ademas, se deberan definir mecanismos para el
intercambio de estos tipos de datos con otras entidades o terceras partes.

Clasificacién de los datos e informacién: las entidades deberan definir politicas y procedimien-
tos para la clasificacion de los datos e informacion en concordancia con la gestién de datos,
que considere:

e La participacién del propietario del dato o la informacién.

¢ Los criterios de integridad, disponibilidad, confidencialidad y valor para el negocio.

e La frecuencia y recurrencia del uso de los datos y la informacion, la modalidad, el formato
y el tiempo durante el cual se debe almacenar.

4.5, Gestion de activos de informacion

Las entidades deberan definir un proceso que establezca responsabilidades, politicas y proce-
dimientos para la gestion de los activos de informacion que brindan apoyo al negocio y a los
servicios de la entidad, tanto propios, como delegados en terceras partes. Entre otros aspectos,
se deberan considerar:

e La definicion de criterios para la toma de decisiones relativas a la gestion de activos.

¢ EI mantenimiento, el uso y la obsolescencia.

¢ Vulnerabilidades y necesidades de actualizacion o reemplazo.

¢ Cumplimiento con estandares internos de configuracion y de seguridad.
Las entidades deberan mantener un inventario detallado y actualizado de sus activos de infor-
macion, acorde con los objetivos y la politica de gestién de activos. Los inventarios deberan
contener informacion que permita identificar, como minimo, aspectos referidos a:

¢ La identificacion de los propietarios de los activos de informacion.

e La ubicacién, la configuracion, las interconexiones internas y externas, y las interdepen-

dencias de cada uno de los activos de informacion.
¢ La clasificacion del activo considerado.
- AND KA Vigencia: L
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Por otra parte, se debera definir un proceso para la clasificacién de los activos de informacion,
en concordancia con la clasificacion de los datos requerida en el apartado precedente. La clasi-
ficacion deberd mantenerse actualizada durante todo el ciclo de vida de los activos de informa-
cion y debera ser revisada cuando se produzcan cambios en los procesos, sus propietarios u
otros cambios organizativos.

4.6. Inteligencia artificial o aprendizaje automatico

Las entidades deberan identificar y documentar el objetivo del uso, por si o por terceros, de
software que utilice algoritmos de inteligencia artificial o aprendizaje automatico en sus proyec-

tos o

procesos. Ademas, deberan establecer roles y responsabilidades para la definicion del

contexto en que operan los sistemas de inteligencia artificial o aprendizaje automético, la identi-
ficacion de los modelos, algoritmos y los conjuntos de datos utilizados, y la definicion de métri-

casy

umbrales precisos para evaluar la confiabilidad de las soluciones implementadas.

Los analisis de riesgos correspondientes deberan considerar, como minimo:

Los modelos adoptados, su entrenamiento y las posibles discrepancias con la realidad del
contexto.

Los datos utilizados para el entrenamiento, su volumen, complejidad y obsolescencia.

La privacidad y la afectacion a los usuarios en su calidad de consumidores.

El nivel de madurez de los estandares de pruebas de software y las dificultades para do-
cumentar las practicas basadas en IA.

Adicionalmente, se deberan implementar procesos que promuevan la confiabilidad en el uso de
este tipo de algoritmos e incluyan al menos:

Medidas para evitar la existencia de sesgos o discriminacién contra grupos o segmentos
de clientes o0 usuarios de los productos y/o servicios financieros.

Documentacion respecto de la transparencia, la explicabilidad de los modelos utilizados y
la interpretabilidad de los resultados.

La ejecucion de revisiones periddicas de los resultados respecto de la tolerancia al riesgo
definida.

La comunicacioén al cliente cuando utilice servicios soportados por este tipo de tecnologia.

4.7. Control y reportes de gestion

Las entidades deberan definir un proceso de control sobre la gestion de las areas de tecnologia

de la

informacion, mediante procedimientos, herramientas y métricas que permitan realizar un

seguimiento y evaluacion de las tareas desarrolladas y del cumplimiento de objetivos. Asimis-
mo, deberéan incluir la identificacion de oportunidades de mejora.

Las métricas deberan incluir indicadores o umbrales que permitan controlar los desvios respec-

to de

lo planificado, tanto para las tareas operativas, como de gestion, y establecer planes de

acciones correctivas cuando sea necesario.

De acuerdo con sus operaciones, procesos y estructura, las entidades deberan promover la im-
plementacién de indicadores automatizados, como asi también la generacion de alertas ante la
superacion de umbrales.
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El monitoreo de la efectividad de la gestién debera considerar los resultados de los ejercicios de
respuesta y recuperacion ante ciberincidentes, y de la gestién de vulnerabilidades. Adicional-
mente, se deberan evaluar los resultados de las actividades de mejora continua.

Los reportes de gestidn de las areas de tecnologia deberan considerar las evaluaciones sobre
la eficacia de los procesos que incluyan, al menos:

El monitoreo de la capacidad en materia de comunicaciones, procesamiento, virtualiza-
cion, hardware.

Informacion sobre el rendimiento de los sistemas (disponibilidad, tiempos de respuesta y
procesamiento).

La gestién de cambios.

La evaluacién del cumplimiento de los acuerdos de nivel de servicios, incluidos los brin-
dados por terceros.

Los avances, desvios y riesgos relevantes de los proyectos.

La supervision de los planes de accion ante incumplimientos o desvios de la gestion.

La gestion de la infraestructura tecnoldgica.

Ademas, se debera establecer la frecuencia y los canales formales de comunicacion de los re-
sultados de la gestidn de las areas al Directorio y la Alta Gerencia.
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5.1. Marco de gestidon de seguridad de la informacion

Las entidades deberan establecer un marco de gestion de la seguridad de la informacion que
contemple:

Los objetivos estratégicos del negocio y de tecnologia, la gestion del dato, la clasificacion
de datos e informacion, los activos de informacion y los riesgos.

La proteccion de los activos de informacién para asegurar la prestacion de los servicios y
contener el impacto de los eventos de seguridad.

La identificacion y deteccion de eventos que podrian dar lugar a un ciberincidente, y el di-
sefio e implementacion de medidas para responder de manera planificada y oportuna.

El disefio de medidas destinadas a brindar seguridad de la informacion a los procesos y
servicios en la recuperacion ante ciberincidentes.

5.2. Estrategia de seguridad de la informacion

Las entidades deberan definir una estrategia de seguridad de la informacién alineada con la es-
trategia del negocio y acorde a sus operaciones, procesos y estructura. Debera ser consistente
con la estrategia de tecnologia de la informacion, la arquitectura empresarial y los resultados de
la gestion de riesgos de tecnologia y seguridad. Asimismo, debera considerar:

En la

5.3. Norm

Las amenazas y las vulnerabilidades asociadas a cada entorno tecnolégico, su impacto
en el negocio y los estdndares internacionales vigentes.

Los recursos humanos y tecnoldgicos propios de la entidad.

Requerimientos de los organismos de regulacion y control, y otros entes externos vincula-
dos directa o indirectamente.

Las dependencias de terceras partes.

elaboracion de la estrategia, las entidades deberan:

Establecer los objetivos estratégicos y metas para la gestion de proyectos y para los pro-
cesos de seguridad de la informacién, incluidas las necesidades de capacitacién y con-
cientizacion.

Crear planes de accién que incluyan las medidas para lograr los objetivos de la estrategia
de seguridad de la informacion.

Considerar la gestién de amenazas y vulnerabilidades, y la clasificacion de datos e infor-
macion y de los activos de informacion.

Definir objetivos y lineamientos para los procesos de deteccion de eventos y amenazas.
Considerar la gestion de ciberincidentes.

as y procedimientos

Las entidades deberan establecer como parte del marco normativo, normas y procedimientos
gue permitan gestionar, controlar y documentar las actividades de los procesos para la gestion
de la seguridad de la informacion. Deberan incluirse, como minimo, los referidos a:

Control de accesos.
Contrasefias.
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5.4.

5.5.

Gestion de vulnerabilidades.

Deteccidon y monitoreo.

Criterios para compartir informacion referida a amenazas y vulnerabilidades.
Dispositivos de la entidad asignados a los usuarios.

Dispositivos propios del usuario utilizados en la entidad.

Modelado de amenazas.

Aspectos especificos de desarrollo seguro de acuerdo con las metodologias utilizadas.
Deteccion y regularizacion de software de usuario no autorizado.

Estandares de informatica forense.

Ademas, de acuerdo con sus operaciones, procesos y estructura, las entidades deberan esta-
blecer estdndares de seguridad que aborden los siguientes aspectos, como minimo:

e Laimplementacién de configuraciones seguras.
e La adopcion, revision e implementacion de algoritmos de criptografia.

Presupuesto, inversiones y gestién de proyectos

Las entidades deberan establecer practicas efectivas para la elaboracion de los presupuestos
de seguridad de la informacion y para la evaluacion continua de las inversiones realizadas. Se
deberan establecer canales de comunicacion formales para notificar oportunamente los desvios
en su ejecucion.

Se deberan elaborar planes detallados para todos los proyectos que incluyan, entre otros as-
pectos: la definicidon de alcances, actividades, hitos, resultados esperados para cada fase, roles
y responsabilidades de los participantes. La definicion de alcances debera ser consistente con
las necesidades de negocio y estar alineada con los proyectos estratégicos del negocio y de
tecnologia, la arquitectura empresarial y el modelo de gestién de datos.

Programas de capacitacion y concientizacion

Las entidades deberan establecer programas de capacitacién y concientizacion en materia de
seguridad de la informacion, medibles y verificables, que alcancen a toda la organizacion, terce-
ros, clientes y usuarios de servicios financieros. Estos programas deberan contemplar los ries-
gos de tecnologia y seguridad de la informacion, y los aspectos relacionados con la gestion de
ciberincidentes.

Para la definicion de los objetivos de los programas y planes de capacitacion y concientizacion
se deberan contemplar, al menos:

¢ Contenidos minimos a desarrollar, plazos y publico alcanzado.

e La vinculacion con los planes de seguridad de la informacion.

e La incorporacion de lecciones aprendidas en ciberincidentes previos, 0 a través de prue-
bas y ejercicios.

e La publicacién actualizada de informaciéon de seguridad para los clientes y usuarios de
servicios financieros.
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5.6.

Para el desarrollo de los planes deberan tenerse en cuenta, como minimo, los siguientes as-
pectos:

e Segmentacion de publicos y elaboracién de contenidos especificos que incluyan:
o Para usuarios internos y de terceros, el marco normativo y las practicas de seguridad
aplicables.
o Para clientes y usuarios de servicios financieros, las practicas de seguridad de la in-
formacion necesarias para el uso seguro de los servicios que brinde la entidad.
e La actualizacion permanente en funcion de los resultados de la gestion de vulnerabilida-
des y ciberincidentes.

Los programas de capacitacion y concientizacién deberan ser revisados con una periodicidad
minima anual, con el objetivo de evaluar e informar a la Alta Gerencia acerca de la efectividad
de las actividades realizadas.

El contenido de los planes de capacitacion destinados a los usuarios internos y de terceros de-
beran considerar, al menos:

Los riesgos en el uso de dispositivos propios en la organizacion.

Los riesgos en el uso de dispositivos asignados por la entidad.

Los aspectos especificos de la metodologia de desarrollo seguro.

Los riesgos en el uso de software o aplicaciones no autorizadas.

Los riesgos de la incorporacion de tecnologias no autorizadas (shadow IT).

Control y reportes de gestion

Las entidades deberan definir un proceso de control sobre la gestion de las areas de seguridad
de la informacion, mediante procedimientos, herramientas y métricas que permitan realizar un
seguimiento y evaluacion de las tareas desarrolladas, y del cumplimiento de objetivos. Asimis-
mo, deberan incluir la identificacién de oportunidades de mejora.

Las métricas deberan incluir indicadores o umbrales que permitan controlar los desvios respec-
to de lo planificado, tanto para las tareas operativas, como de gestion, y establecer planes de
acciones correctivas cuando sea necesario. Adicionalmente, se deberan evaluar los resultados
de las actividades de mejora continua.

De acuerdo con sus operaciones, procesos y estructura, las entidades deberan promover la im-
plementacion de indicadores automatizados, como asi también la generacion de alertas ante
desvios respecto de los umbrales.

Los reportes de gestion de las areas de seguridad de la informacion deberan considerar espe-
cialmente las evaluaciones sobre la eficacia de los procesos que incluyan, al menos:

¢ Resultados de la gestion de respuesta y recuperacion ante ciberincidentes y de los ejerci-
cios.

e Control de accesos.

e Operaciones de seguridad.

e Gestion de vulnerabilidades.
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Evaluacién de los acuerdos de nivel de servicios, incluidos los brindados por terceros.
Supervision de los planes de accion ante incumplimientos o desvios de la gestién.

Ademas, se debera establecer la frecuencia y los canales formales de comunicacion de los re-
sultados de la gestion de las areas al Directorio y la Alta Gerencia.

5.7. Control de accesos fisico, a sistemas y a datos

5.7.1.

5.7.2.

Seguridad fisica y medioambiental

Las entidades deberan disefiar e implementar controles que les permitan evitar la exis-
tencia de puntos Unicos de falla y mitigar los riesgos vinculados con la seguridad fisica
de las areas destinadas al procesamiento, la transmision y el almacenamiento de infor-
macion para evitar accesos no autorizados o detectarlos. Se deberan establecer proce-
dimientos para:
¢ EI mantenimiento preventivo y la realizacién de pruebas periddicas de los dispositi-
vos de control ambiental y de los equipos de energia redundantes.
¢ La aplicacion de técnicas para la destruccién de activos acorde con su clasificacion.
e La autorizacion y el registro del retiro y el traslado de activos desde las instalacio-
nes.
¢ EIl monitoreo permanente de la efectividad de las medidas de proteccién implemen-
tadas.

Las medidas de prevencion, deteccion y correccion establecidas deberan estar alinea-
das con los resultados de los andlisis de riesgos de tecnologia y seguridad de la infor-
macion, los estandares y buenas practicas. Ademas, deberan incluir, como minimo:

¢ Instalaciones de montaje adecuadas para los sistemas de suministro eléctrico y

medidas para la redundancia de la energia eléctrica.

Medidas para controlar los niveles de temperatura y humedad ambiental.

Uso de materiales constructivos no inflamables o ignifugos.

Alarmas y sistemas para la deteccion y extincién de incendios.

Sistemas de video y grabacion de eventos.

Sistemas para el control de accesos a las instalaciones que permitan la segregacién

de permisos y el registro de los ingresos.

Sistemas para el monitoreo y control de las medidas de proteccion implementadas;

e Medidas para controlar la exposicion de las estaciones de trabajo, dispositivos de
comunicaciones y de red.

Control de accesos y gestion de privilegios

En concordancia con la politica de seguridad de la informacién, las entidades deberan
definir un proceso de gestiébn que permita solicitar, aprobar, asignar, modificar, monito-
rear y revocar los derechos de acceso a los activos de informacion. Este proceso debe-
ra:

e Alcanzar a todos los activos de informacion, incluido el acceso fisico a las instala-
ciones de los centros de procesamiento, almacenamiento y transmisién de datos.
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e Asegurar la aplicacion de los principios de segregacion de funciones y minimos pri-
vilegios.

¢ Identificar las funciones que requieren la intervencién de mas de un usuario y definir
los controles pertinentes.

e Establecer criterios para la asignacién de derechos de acceso acordes con los ro-
les, funciones y las responsabilidades del personal de la entidad y de terceras par-
tes.

e Asegurar la adecuacion oportuna de los derechos de acceso y privilegios de los
usuarios en funcién de los cambios de puestos de trabajo o las desvinculaciones.

e Establecer circuitos para la autorizacion de accesos y privilegios que cuenten con la
participacion de los propietarios de los activos de informacion.

¢ Identificar y revocar las cuentas expiradas, inactivas o que incumplan las politicas
de seguridad.

¢ Definir revisiones periodicas de los niveles de acceso y los privilegios asignados so-
bre los activos de informacién, con la participacion de los propietarios de activos de
informacion.

e Establecer procedimientos para la asignacion y el monitoreo del uso de cuentas ge-
néricas, privilegiadas y de servicio.

¢ Implementar controles automatizados sobre las funciones de creacion, modificacion,
habilitacion, revocacion y eliminacion de cuentas.

Las entidades deberan implementar medidas que permitan mantener el control sobre las
cuentas privilegiadas y de servicio. Entre otros, deberan:
¢ Establecer y mantener un inventario de cuentas de servicio y privilegiadas.
¢ Restringir los accesos de administracion a cuentas privilegiadas.
¢ Implementar controles sobre cuentas por defecto para evitar su uso no autorizado.
e Promover la implementacion de autenticacién multifactor para las cuentas privile-
giadas.
e Ultilizar procesos y herramientas para administrar la asignacion de derechos de ac-
ceso sobre las cuentas privilegiadas y de servicio.

Las entidades deberan implementar medidas que permitan mantener el control sobre los
derechos de acceso asignados. Entre otros, y de acuerdo con sus operaciones, proce-
sos y estructura, deberan considerar:

e Automatizacion del proceso de creacién, habilitacion, modificacién, revocaciéon y
eliminacion de cuentas de usuario.

¢ Notificaciones automaticas de los cambios.

e Procesos de administracion dindmica de privilegios.

Se deberan implementar mecanismos que aseguren que las actividades de todas las
cuentas se identifiquen y registren de manera Unica, y brinden informacion suficiente pa-
ra fines de auditoria e investigacion.

5.7.2.1. Medidas de control de acceso

Las entidades deberan establecer directivas de seguridad para el acceso a los
activos de informacién basadas en la gestion de vulnerabilidades y amenazas,
y en la clasificacion de activos de informacién. Estas directivas deberan definir,
como minimo, los métodos utilizados para la autenticacion.
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Ademas, deberan definir modelos de accesos para los usuarios que contem-
plen los factores de autenticacién, el comportamiento en el uso de servicios y
distintas fuentes de informacion que permitan validar su identidad.

Las entidades deberan establecer procedimientos para:

e La implementacion, revision periddica y actualizaciéon de las reglas de con-
trol de acceso a los dispositivos de red, que aseguren que las mismas se
mantienen actualizadas.

e El establecimiento de controles que permitan detectar y evitar la conexién
de dispositivos no autorizados en las redes.

e La gestién e implementacién de métodos de autenticacién en los servicios
de intercambio de informacién con terceras partes.

e La implementacion de medidas para la seguridad de las conexiones de ac-
ceso remoto, los dispositivos habilitados y la informacién accedida o utiliza-
da.

5.7.2.2. Métodos de autenticacion

5.7.2.3.

Para la seleccion e implementacion de los métodos de autenticacién y sus fac-
tores las entidades deberan considerar los resultados de los analisis de riesgos,
y el cumplimiento de las politicas y los procedimientos de control de acceso.

En la definicion e implementacion de las especificaciones técnicas de los méto-
dos de autenticacion deberan considerarse: los factores de autenticacion, la va-
lidacién y el canal utilizado. Se deberan establecer medidas de proteccion que
aseguren la integridad y confidencialidad de los factores de autenticacion du-
rante todo su ciclo de vida. En particular, las entidades deberan:

e Implementar medidas adicionales para resguardar la confidencialidad en
los datos de autenticacion que deban ser secretos del cliente o usuario del
servicio.

e Definir controles para evitar la pérdida, el robo o la duplicacion no autoriza-
da.

e Establecer criterios y controles sobre los plazos de vencimiento de las cre-
denciales.

e Evaluar la frecuencia en la presentacion de los factores de autenticacion
junto a la gestidn de sesiones.

Requisitos generales para los factores de autenticacion

En la implementacién de factores de autenticacion, las entidades deberan apli-
car los controles minimos establecidos a continuacion. Adicionalmente, y en
funcion de los resultados de los andlisis de riesgos, y la gestion de amenazas y
vulnerabilidades, podran aplicarse controles complementarios.

Secreto memorizado: Para el uso seguro de secretos memorizados, las entida-
des deberan establecer requisitos minimos y controles que incluyan:

e Establecer una longitud minima y reglas de composicién acorde con los
riesgos especifico del servicio.

Version: la.
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e Permitir la concatenacion de varias palabras para crear secretos largos.

e Limitar el uso de datos del usuario o de su contexto que sean facilmente
adivinables (como nombres o fechas).

¢ Restringir la reutilizacion de secretos previamente empleados por el usua-
rio.

e Brindar funcionalidad que permita la sustitucion cuando existe sospecha de
gue han sido comprometidos.

e Definir el tiempo de vigencia y expiracion.

¢ Revocar las contrasefias de mas de un afio de antigliedad.

e Limitar el nimero maximo de intentos fallidos de autenticacion, y establecer
un mecanismo de conteo y bloqueo tras alcanzar el maximo.

e Usar un canal protegido en el proceso de verificacion.

e Establecer medidas para la seguridad de los secretos almacenados que
reduzcan el riesgo de ataques fuera de linea, incluyendo el uso de algorit-
mos de hash o cifrado.

e Establecer controles que limiten la utilizacién de secretos facilmente dedu-
cibles, ampliamente utilizados o previamente comprometidos.

Autenticacion fuera de banda: Las entidades deberan considerar la implemen-
tacion de los siguientes controles minimos:

e El uso de un canal de comunicacién distinto y cifrado para el envio de
mensajes de autenticacion.

e La utilizacién de métodos que prueben la posesion y el control sobre el dis-
positivo.

La autenticacion fuera de banda mediante SMS debe tener un uso restringido,
acorde a los riesgos asociados y requiere la aplicacion de controles comple-
mentarios.

Dispositivos criptograficos o almacén de claves criptograficas: Para el uso se-
guro de dispositivos criptograficos o de almacén de claves criptogréficas, las
entidades deberan considerar la implementacion de, al menos, los siguientes
controles:

e Las claves se almacenaran de forma segura y no se permitira su extrac-
cion.

e El requerimiento de la intervencion del usuario para el uso del dispositivo o
almacén de claves criptograficas.

¢ Medidas de proteccidn fuertes sobre las claves.

e La utilizacion de algoritmos seguros para la generacién de las claves.

Generacion de claves de un solo uso (OTP): En su empleo, se debera conside-
rar, como minimo la aplicacién de los siguientes controles:

e La implementacion de medidas de proteccion fuertes sobre las claves con-
servadas por la entidad.

e El uso de algoritmos criptograficos seguros para generar, intercambiar u
obtener los datos en la asociacion del dispositivo con la cuenta del usuario.

Vigencia:
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e El uso de canales protegidos y autenticados para la presentacién de los
cédigos.

La definiciéon de un tiempo de vida para cada valor generado.

El uso por Unica vez de cada valor generado.

La limitacién de intentos fallidos de ingreso de los codigos.

Uso de algoritmos seguros para la generacion de las claves.

Definicion de una longitud de semilla que asegure la generacion de valores
Unicos durante toda la vida del dispositivo.

Uso de datos biométricos: En la implementacién de métodos de autenticacion
que utilicen datos biométricos, se deberan evaluar y mitigar los riesgos deriva-
dos de las siguientes caracteristicas:

¢ Las limitaciones para asegurar la autenticacién del suscriptor debido al ca-
racter probabilistico del método, la tasa de falsos positivos (FMR) y la falta
de secreto del dato biométrico.

e La necesidad de establecer un proceso para la revocacion de credenciales
de este tipo.

e Las posibles vulnerabilidades en los dispositivos y sistemas utilizados para
la captura y validacién de las credenciales.

¢ Elimpacto en la privacidad de los usuarios.

Ademas, de acuerdo con la clasificacion de los datos, la informacion y los acti-
vos a los que se brinde acceso, se deberdn implementar controles que inclu-
yan:

e El uso combinado con al menos un factor de autenticacion adicional de otro
tipo.

e El uso de canales protegidos para la transmision (transferencia) de infor-
macion.

e La definicion de umbrales de confianza.

e La implementacion de controles que mitiguen el riesgo de ataques en la
etapa de presentacion de credenciales.

e La aplicacion de controles de intentos fallidos de autenticacion.

e La aplicacion de medidas que permitan la identificacion de los dispositivos
utilizados para la captura y validacion de las credenciales.

5.7.2.4. Requisitos generales para la autenticacion multifactor

Las entidades deberan evaluar la utilizacién de autenticacién multifactor para el
acceso a los activos de informacion de acuerdo con su clasificacion, y la ges-
tibn de amenazas y vulnerabilidades. Ademas, las entidades deberan evaluar la
robustez del método en conjunto con la usabilidad y la eficiencia.

En la implementacion de autenticacion multifactor se debera utilizar al menos
dos factores de distinta categoria o un autenticador multifactor.

Se considerara autenticador multifactor al software o hardware de generacion
de claves de un solo uso (OTP), o dispositivos criptograficos, cuando cumpla
con los siguientes requisitos:

Vigencia:
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e El acceso al generador debera requerir un factor de autenticacion del tipo
secreto memorizado o datos biométricos.

e Cuando se utilice un secreto memorizado para el acceso, éste debera tener
al menos 6 caracteres.

¢ Si se usan factores biométricos, se deberadn tomar en cuenta las considera-
ciones del apartado anterior.

e Se deberan limitar los intentos fallidos de acceso.

5.7.3. Seguridad de los dispositivos portatiles

Se deberan establecer controles de seguridad para los dispositivos propios de la entidad
asignados a los usuarios internos de acuerdo con la clasificacion de los datos y la infor-
macion, asi como la gestién de vulnerabilidades y amenazas, que contemplen, como
minimo:

¢ Las configuraciones de seguridad de los dispositivos.
e El cifrado de la informacion.
e La limitacién de instalacién de software no autorizado.

Asimismo, se deberan implementar controles de seguridad para limitar la conexién vy el
acceso a las redes, sistemas e informacion a los dispositivos propios de los usuarios in-
ternos o contratistas.

5.7.4. Controles sobre la informacion

En concordancia con la clasificacion de los datos y la informacion, y la gestion de las
vulnerabilidades y amenazas, las entidades deberan implementar medidas que les per-
mitan detectar y evitar el acceso, la modificacion, copia o transmision no autorizada de
informacion. Los controles implementados deberan:

¢ Cifrar la informacion en transito, almacenada en los sistemas, o0 en los dispositivos
de los usuarios, en concordancia con su clasificacion.

e Segmentar el procesamiento, la transmision y el almacenamiento de la informacion.

e Establecer medidas para limitar los derechos de acceso a los datos en entornos
productivos.

e Establecer medidas para el enmascaramiento y la proteccion de datos en entornos
no productivos, de acuerdo con los resultados de su clasificacion.

e Aplicar medidas de borrado seguro para eliminar la informacion de los medios de
almacenamiento, los sistemas y los dispositivos asighados a los usuarios antes de
su descarte o reutilizacion.

e Implementar mecanismos para la proteccion ante cédigo malicioso.

Ademas, las entidades deberan implementar controles para identificar la transferencia o
procesamiento no autorizados de informacion clasificada como confidencial o critica.
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5.8. Operaciones de seguridad

5.8.1. Deteccion, monitoreo y analisis de eventos

Las entidades deberan establecer un proceso para el registro y el andlisis de la informa-
cion vinculada con eventos de seguridad de los sistemas, las redes y la infraestructura
tecnoldgica. Este proceso debera permitir la deteccion de anomalias y eventos, la identi-
ficacion de incidentes, y la vinculacién con el proceso de gestion de ciberincidentes de
acuerdo con la clasificacion de datos e informacién y la de activos de informacion. Ade-
mas, se deberan considerar, al menos, las siguientes actividades:

e Recolectar, procesar, controlar y conservar los registros de los eventos y las activi-
dades de los usuarios en los sistemas de informacién y de la infraestructura que los
soporta.

¢ Definir medidas para la mejora continua del proceso.

e Establecer y revisar perfiles de comportamiento de los usuarios y sistemas de in-
formacion que permitan identificar las actividades habituales.

e Correlacionar distintos eventos incluidos en los registros de actividad para identificar
patrones de actividad sospechosa o inusual.

Como parte de este proceso, las entidades deberan definir:

e Meétricas para la ejecucion de las actividades de monitoreo de los sistemas y su ali-
neaciéon con la estrategia.

e Evaluaciones continuas de los riesgos y los controles en funcién del monitoreo.

e Frecuencias para la ejecuciéon del monitoreo y para la evaluacion de la efectividad
de los controles.

e Acciones para validar que las politicas y los estandares de configuracién estan im-
plementados y funcionan de manera consistente.

e Umbrales para la categorizacion y el tratamiento de alertas.

o Alertas para el uso de accesos privilegiados.

¢ Medidas tendientes a asegurar la disponibilidad, precision y vigencia de los resulta-
dos del monitoreo.

e Controles para la proteccion de los registros de actividad con el fin de evitar acce-
S0s no autorizados.

¢ Medidas para la conservacion de los registros de eventos y de auditoria.

5.8.2. Gestion de amenazas y vulnerabilidades

Las entidades deberan establecer un proceso para recolectar, procesar, analizar e inter-
pretar informacion referida a amenazas mediante métodos proactivos y reactivos, que
brinde informacion para la toma de decisiones vinculadas con la gestion de ciberinciden-
tes.

Ademas, deberan implementar acciones para la deteccion y eliminacion de perfiles no
autorizados en las redes sociales, plataformas de comercio electronico, entre otros.
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Por otra parte, las entidades deberan establecer un proceso de gestién de vulnerabilida-
des para todos los sistemas y aplicaciones, propios o de terceras partes, acorde con la
gestion de riesgos y vinculado con la gestion de incidentes, que contemple las siguien-
tes actividades:

e Establecer puntos de contacto para la notificacion de vulnerabilidades de los servi-
cios tanto internos, como externos de la entidad.

¢ Realizar un analisis y una evaluacién del impacto de las vulnerabilidades de seguri-
dad publicadas o reportadas a la entidad, que afecten a sus activos de informacion.

e Establecer un plan y un cronograma de mitigacion del riesgo de acuerdo con su cri-
ticidad.

e Definir las medidas alternativas de mitigacion cuando no existan actualizaciones
disponibles o su implementacion implique un riesgo mayor.

e Brindar informacion oportuna al proceso de gestién de actualizaciones de seguri-
dad, que incluya la criticidad de la vulnerabilidad.

Vigencia:
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6.1. Marco de gestién de la continuidad

Las entidades deberan establecer un marco de gestién de la continuidad del negocio que con-
sidere:

Las disposiciones vigentes sobre “Lineamientos para la gestion de riesgos en las entida-
des financieras”, “Agregacién de datos sobre riesgos y elaboracién de informes” y “Li-
neamientos para la respuesta y recuperacion ante ciberincidentes (RRCI)”.

Los principios para la resiliencia operacional.

Los resultados de la gestion integral de riesgos, y el apetito por el riesgo definido.

Los objetivos estratégicos del negocio.

La gestion de la tecnologia y la seguridad de la informacion, y el modelo de arquitectura
empresarial.

Este marco de gestion deberd establecer como minimo:

Criterios para la realizacion de analisis de impacto y la definicion de las estrategias de
continuidad.

Lineamientos para la elaboracion de planes de recuperacion.

Medidas para la mejora continua del marco de gestion.

Un programa de ejercicios y testeo alineado con los realizados en la gestion de ciberinci-
dentes.

Planes para la capacitacién y concientizacion.

La gestion de los recursos vinculados con este marco de gestion.

En funcidn de las operaciones, procesos y estructura de la entidad, se debera designar un area,
sector o responsable de la coordinacion de las actividades vinculadas con la gestion de la con-
tinuidad del negocio. Asimismo, se deberan definir roles y responsabilidades para las distintas
actividades que conforman el marco de gestion.

6.2. Ciberresiliencia en la continuidad del negocio

Las entidades deberan establecer medidas proactivas en el disefio de las operaciones y proce-
sos que les permitan mitigar el riesgo de eventos disruptivos y mantener la confidencialidad, in-
tegridad y disponibilidad.

De acuerdo con los objetivos estratégicos del negocio, los resultados de la gestion de riesgos y
las lecciones aprendidas, se deberan aplicar medidas que fortalezcan las capacidades de recu-
peracién ante eventos disruptivos de la entidad respecto de:

Las instalaciones, la arquitectura tecnolégica y la infraestructura.

Los ciberataques.

Las estrategias de resguardos de datos y los mecanismos de replicacion.
Disponibilidad de personal esencial.

Servicios provistos por terceras partes, interconexiones y dependencias.
Los suministros de energia y abastecimiento.

La gestién de cambios de emergencias.
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6.3. Analisis de impacto y evaluacién de riesgos

Las entidades deberan considerar como base para la gestion de continuidad del negocio el ana-
lisis de impacto del negocio (BIA), los resultados de la gestion de riesgos de tecnologia y segu-
ridad de la informacion, y de la gestidn integral de riesgos de la entidad.

El andlisis de impacto del negocio y las evaluaciones de riesgos deberan ser revisadas periédi-
camente o ante cambios significativos en la entidad 0 en su contexto de operacion.

6.3.1.

6.3.2.

Andlisis de impacto del negocio

Las entidades deberan implementar un proceso para la elaboracion de andlisis de im-
pacto del negocio (BIA) que involucre a todas las areas de la entidad y permita definir
las necesidades y prioridades de recuperacion.

Este proceso debera incluir:

e La definicién de criterios para la evaluacion del impacto relevantes para la resilien-
ciay la continuidad.

e La identificacion de las actividades que soportan la prestacion de los productos y
servicios.

e Laidentificacion de las interdependencias de los procesos.

¢ La identificacion de las dependencias de los procesos respecto de terceras partes.

¢ La identificacion de los posibles incidentes disruptivos y la evaluacién de su impac-
to.

e Los objetivos de recuperacion en relacién con el tiempo y a la pérdida de datos
(RTO/RPO).

e Larazonabilidad de los objetivos de recuperacion

e La comunicacion de los resultados obtenidos a la Alta Gerencia.

Evaluacién de riesgos y escenarios

Las entidades deberan realizar evaluaciones periédicas de los riesgos de escenarios
disruptivos. En concordancia con el marco establecido para la gestion integral de ries-
gos, se deberan establecer planes de tratamiento acordes al apetito de riesgo.

Se deberan analizar los riesgos asociados con la ubicacion geogréfica, la susceptibilidad
a las amenazas y la proximidad con infraestructuras criticas de todas las instalaciones,
incluidas las provistas por terceras partes. Ademas, para los escenarios que correspon-
dan, se deberan evaluar las amenazas de interrupcién que pudieran afectar de manera
simultdnea a los distintos sitios.

6.4. Estrategias de continuidad del negocio

Las entidades deberan desarrollar estrategias de continuidad del negocio para cumplir con los
objetivos de resiliencia y recuperacion definidos, en funcién de los escenarios de amenaza
identificados y de los procesos de negocio.

En su alcance, se deberan considerar los siguientes puntos:
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6.4.1.

Detalle de la infraestructura de tecnologia de la informacion, recursos involucrados y faci-
lidades de procesamiento.

Esquemas de copia de seguridad, replicacion y almacenamiento para la proteccién de da-
tos.

La existencia de entornos aislados de recuperacion.

Niveles de redundancia en la infraestructura de telecomunicaciones.

Inclusion de los riesgos no tecnolégicos (por ejemplo, riesgos de transaccidn, liquidez y
reputacion).

Planes de continuidad del negocio

En funcion de las estrategias definidas, las entidades deberan establecer e implementar
planes para la continuidad del negocio que permitan continuar las operaciones durante
el periodo de restablecimiento del servicio afectado.

Los planes deberan contemplar las estrategias de continuidad definidas e incluir, como
minimo:

e Los procedimientos para la declaracion de una situacion de crisis y los criterios para
la activacion de planes vinculados.

e La asignacién de responsabilidades para la ejecucion de planes de recuperacion.

e Los procedimientos detallados de recuperacion, la identificacion de la infraestructu-
ra, los sistemas y componentes criticos, y su prioridad para la recuperacion.

e Los procedimientos para el traslado de actividades esenciales a las ubicaciones al-
ternativas.

e El establecimiento de canales de atencion alternativos para los clientes.

e Medidas que aseguren la integridad y confidencialidad de la informacion critica du-
rante los procesos de recuperacion.

En funcién de sus operaciones, procesos y estructura, las entidades deberan establecer
procedimientos automatizados que permitan mitigar los riesgos asociados a los proce-
sos de recuperacion manuales.

6.4.2. Gestion de crisis y estrategias de comunicaciéon

La entidad debera designar responsables para la toma de decisiones y la elaboracién de
planes de gestion de crisis. Ademas, debera establecer procedimientos ante situaciones
de crisis que estén vinculados con la gestién de incidentes y consideren escenarios de
disrupcion.
Asimismo, deberan definir estrategias de comunicacién que alcancen:

¢ A los participantes en la ejecucién de los procedimientos, tanto de la entidad, como

de terceros.

¢ A las autoridades que correspondan y a otros interesados.
Se deberan establecer procedimientos de comunicacién que aseguren la notificacion a
las partes interesadas, la definicion de listas de contactos, y la participacion de las areas
técnicas en la definicion del contenido de la comunicacion.
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6.5. Programa de capacitacién y concientizacion
Las entidades deberan establecer un programa y planes de capacitacion que alcance a toda la
organizacioén y considere, como minimo, la resiliencia operacional, los objetivos de continuidad
del negocio, el impacto de los posibles escenarios disruptivos, los roles y responsabilidades del
personal, y las lecciones aprendidas.
Para el desarrollo de los planes que componen el programa se debera tener en cuenta, como
minimo, la identificacion y segmentacion de publicos, incluyendo al Directorio, la Alta Gerencia
y las areas responsables de atencién al cliente.
Los planes deberan ser revisados periodicamente, con el objetivo de evaluar e informar a la Al-
ta Gerencia acerca de la efectividad de las actividades realizadas.
6.6. Ejercicios y pruebas de los planes de continuidad del negocio
Las entidades deberan desarrollar un plan de ejercicios y pruebas a fin de verificar que las es-
trategias de continuidad definidas y los planes establecidos respaldan adecuadamente los obje-
tivos de continuidad del negocio.
El plan debera contener un cronograma anual formalizado, acorde a sus operaciones, procesos
y estructura, que indique los escenarios contemplados, las fechas, areas involucradas, proce-
sos de negocio y sistemas alcanzados, entre otros aspectos. El cronograma debera contemplar
al menos uno de los escenarios de mas alta criticidad.
En los ejercicios y pruebas de los planes de continuidad deberan participar, como minimo, el
responsable de la gestién de continuidad del negocio, las areas de tecnologia y seguridad de la
informacion, las areas usuarias relacionadas con los procesos de negocio, las terceras partes
vinculadas y las areas de auditoria interna.
Ademas, los resultados deberan permitir la evaluacion de:
¢ La eficacia de las estrategias de continuidad adoptadas.
o El desemperfio de las actividades de los participantes de acuerdo con sus roles y respon-
sabilidades.
e Los aspectos técnicos, logisticos y administrativos.
¢ El funcionamiento de la infraestructura de recuperacion.
¢ La factibilidad de los procesos de reubicacion del personal.
¢ Las deficiencias y oportunidades de mejora de los planes de continuidad.
¢ La efectividad de las estrategias de comunicacion.
Se debera mantener un registro detallado de los resultados de cada ejercicio, las observaciones
y problemas detectados, y los planes de accion definidos para su correccion.
6.7. Mantenimiento de los planes de la continuidad del negocio
Las entidades deberan revisar y actualizar periédicamente los planes de continuidad del nego-
cio y sus procedimientos vinculados a fin de asegurar su alineacién con los objetivos del nego-
cio, considerando, como minimo:
. . Vigencia: .
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Cambios en las estrategias del negocio.

La implementacién de nuevos productos, servicios y/o infraestructuras tecnolégicas.
Cambios en los productos y servicios de terceras partes.

Surgimiento de nuevos escenarios de amenazas.

Cambios regulatorios.

Indicadores clave de riesgo.

Resultados de los ejercicios y pruebas realizadas.

Resultados de las actividades de auditoria o evaluaciones internas o externas.

6.8. Control y reportes de gestidon

Las entidades deberan definir un proceso de control sobre la gestién de la continuidad del ne-
gocio, mediante procedimientos, herramientas y métricas que permitan realizar un seguimiento
y evaluacion de las tareas desarrolladas y del cumplimiento de objetivos.

Las métricas deberan incluir indicadores o umbrales que permitan controlar los desvios respec-
to de lo planificado, tanto para los planes de continuidad, los de capacitacion como los de prue-
bas.

Entre las actividades de mejora continua, se deberdn documentar, analizar e incluir las leccio-
nes aprendidas de la ejecucion de los planes, del analisis de impacto del negocio, la evaluacion
de riesgos y de los ejercicios y pruebas realizadas.

Se debera establecer la frecuencia y los canales formales de comunicacion de los resultados de
la gestion de las areas al Directorio y la Alta Gerencia. A su vez, la Alta Gerencia deberd infor-
mar sobre la gestién de la continuidad del negocio al Directorio o autoridad equivalente.
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7.1. Gestion de la infraestructura tecnologica

Las entidades deberan definir estructuras, procesos y procedimientos para las actividades de
gestion de actualizaciones y configuraciones, la implementacion de cambios, el monitoreo de la
infraestructura, la operacion de los sistemas y la gestion de las comunicaciones. Los procesos
establecidos deberan asegurar:

La alineacion de la infraestructura, las operaciones y las comunicaciones con la arquitec-
tura empresarial y los objetivos de resiliencia.

La preservacion de la confidencialidad, integridad y disponibilidad de la informacién afec-
tada.

La implementacion de medidas para evitar la existencia de puntos unicos de falla.

La aplicacién de mecanismos que permitan asegurar la trazabilidad de las actividades de
gestion realizadas.

Una gestion de incidentes alineada con lo dispuesto en la Seccién 8.

La alineacion de los controles con lo establecido en la Seccién 5.

Por otra parte, las entidades deberan establecer procesos para la gestion planificada y centrali-
zada del registro y la respuesta de la demanda de servicios de tecnologia que les permita:

Capturar las solicitudes de actualizacién, ayuda, resolucion de fallas, o algo similar.
Establecer circuitos planificados para el tratamiento y la respuesta.

Definir y comunicar los puntos de contacto.

Realizar un seguimiento y mantener un registro de las solicitudes y las acciones tomadas.
Identificar desvios respecto de los circuitos planificados para el tratamiento y la respuesta.

7.2. Gestion de cambios

Las e

ntidades deberan establecer un proceso que les permita registrar, evaluar, planificar, revi-

sar, aprobar y comunicar los cambios en los activos de informacién antes de la implementacién

enen

tornos productivos. Los procedimientos que regulen el proceso de gestién de cambios de-

beran incluir:

Una definicién de roles y responsabilidades que mitigue los riesgos asociados a una
inadecuada segregacion de funciones.

La implementacién de controles por oposicion de intereses acordes a los niveles de riesgo
identificados.

Controles para la separacion de los entornos utilizados en las distintas etapas del ciclo de
vida de desarrollo, adquisicion y mantenimiento.

La definicién de criterios de aprobacion y mecanismos de escalamiento alineados con el
impacto de los cambios y los resultados de los analisis de riesgos.

La ejecucion de un andlisis del impacto de los cambios sobre los activos de informacién
involucrados.

La implementacion de controles que aseguren la separacion del entorno de produccién
respecto del resto de los ambientes.

La definicion de procedimientos para la administracion de servicios especificos (APIs, vir-
tualizacién de hardware, etc.).
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La implementacién de cambios en entornos productivos.

El establecimiento de medidas que permitan revertir los cambios ante la deteccion de fa-
llas o problemas asociados a su implementacion.

La aplicacion de mecanismos que permitan asegurar la trazabilidad de las actividades
realizadas y la integridad de los cambios que se implementan entre los distintos entornos.
La definiciobn de procedimientos especificos para el tratamiento, el control posterior y la
identificacion de las causas de los cambios de emergencia.

El proceso de gestion de cambios deberd estar en concordancia con lo dispuesto en la Seccién

9.

7.3. Actualizacién de la infraestructura tecnolégica

En concordancia con los criterios establecidos para la gestion de cambios, las entidades debe-
ran establecer un proceso de gestion de actualizaciones de infraestructura tecnoldgica, acorde
con la arquitectura empresarial definida, que les permita:

Desarrollar un plan de actualizacion de activos de informacién que considere las posibles
vulnerabilidades por obsolescencia.

Establecer un proceso para la implementacion y el registro de los cambios, en concordan-
cia con la gestion de activos de informacion.

Evaluar los riesgos del uso de activos obsoletos e implementar efectivas medidas de miti-
gacion.

Ademas, las entidades deberan implementar un proceso de gestion de las configuraciones que
contemple los estandares de seguridad requeridos en la Seccién 5. Este proceso debera permi-

tir:

Establecer y actualizar los estandares de configuracion para los componentes de hardwa-
re y software.

Mantener informacién precisa y actualizada de las configuraciones del hardware y softwa-
re que compone sus sistemas.

Revisar y verificar las configuraciones de manera regular, monitorear los cambios no auto-
rizados y los errores de configuracion, y aplicar las adecuaciones correspondientes.
Establecer mecanismos para verificar la integridad de software y detectar cambios no au-
torizados en las configuraciones.

Asimismo, se debera establecer un proceso de gestion de actualizaciones de seguridad en li-

nea C

on la gestion de amenazas y vulnerabilidades. Estas actualizaciones deberan ser proba-

das antes de su implementacion en los entornos de produccién para asegurar la compatibilidad
con los sistemas existentes.

7.4. Gestion de las comunicaciones

Las e

ntidades deberan establecer un proceso para la gestion de las comunicaciones que les

permita:
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Una definicion de roles y responsabilidades que mitigue los riesgos asociados a una
inadecuada segregacién de funciones.

Mantener documentacion detallada y actualizada del disefio de red, las interfaces, las co-
nexiones y los elementos de seguridad.

Asegurar la generacion y la conservacion de registros de actividades de los dispositivos
de red.

Establecer medidas para el monitoreo de las redes en tiempo real y el andlisis del trafico
de red.

Definir métricas para la deteccién de anomalias y la evaluacién del nivel de calidad y dis-
ponibilidad de los servicios de red.

Realizar revisiones periédicas de la infraestructura de comunicaciones, que les permitan
identificar posibles debilidades.

7.5. Procesamiento de datos

Las entidades deberan establecer procesos de gestidn para la planificacidn, ejecucién, el moni-

toreo

y el control de las operaciones de tecnologia que permitan:

Definir roles y responsabilidades que mitigue los riesgos asociados a una inadecuada se-
gregacion de funciones.

Definir mecanismos que permitan asegurar la trazabilidad de la ejecucion de los procesos.
Implementar controles que aseguren que la eficiencia de sus operaciones se ajusta a las
necesidades del negocio.

Definir controles que permitan reanudar el procesamiento ante la deteccién de fallas o
problemas en el flujo normal de ejecucion.

Asegurar que la totalidad de las actividades se encuentren documentadas.

Ademas, las entidades deberan establecer medidas para la deteccion, analisis, registro y co-
rreccion de errores y excepciones.

7.6. Gestion de copias de respaldo de datos

En concordancia con las estrategias de continuidad del negocio establecidas y el modelo de
gestion de datos, las entidades deberan definir una estrategia para la realizacion de copias de

respa

Ido que garantice la disponibilidad e integridad de los datos y los sistemas de informacién.

Adicionalmente, se deberéd establecer un proceso para administrar el ciclo de vida de estas co-
pias, que incluya:

La definicion de procedimientos para la realizacion, prueba y restauracion de copias que
indiguen, como minimo: el alcance, la frecuencia, los tipos de medios, los periodos de re-
tencioén y la cantidad de copias de seguridad.

La aplicacién de controles en la realizacion y conservacion de copias que mitiguen los
riesgos de modificacién o eliminacion de la informacién durante el periodo de retencién.
La implementacion de controles de acceso, mecanismos de proteccion y cifrado para las
copias de respaldo, de acuerdo con la clasificacion de la informacion y la gestion de vul-
nerabilidades y amenazas.
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¢ Medidas que brinden proteccién contra la replicacién de malware y la corrupcién de datos.
¢ La conservacién de copias fuera de linea, en concordancia con la clasificacion de datos e
informacion.

En funcién de los requisitos legales y regulatorios, las entidades deberan establecer los plazos
de conservacion para las copias de respaldo histéricas, y realizar al menos dos copias de la in-
formacion de clientes, contable financiera y transaccional. Ademas, se deberan definir procedi-
mientos y recursos que permitan la utilizacion de la informacion resguardada en cualquier mo-
mento de su ciclo de vida.

7.7. Monitoreo de la infraestructura tecnoldgica y procesamiento

Las entidades deberan implementar procesos de monitoreo de la infraestructura tecnolégica y
del procesamiento de las operaciones para prevenir, detectar y responder oportunamente ante
eventos no deseados, asi como obtener informacion sobre el rendimiento de las capacidades y
funcionamiento.
Se deberan establecer indicadores que permitan medir el desempefio de la infraestructura tec-
nolégica y el procesamiento, tanto de los servicios internos, como de los provistos por terceras
partes. Se deberan considerar, al menos:

e Utilizacion de los recursos y disponibilidad de los servicios propios y de terceros.

e Tiempo de respuesta o tiempo medio de conexion por servicio.

e Fallos de los sistemas.

o Eficiencia del procesamiento de transacciones.

e Métricas de gestién de cambios y actualizaciones.

e Meétricas de la gestion de servicios de tecnologia.
Los resultados del monitoreo de la infraestructura y el procesamiento deberan ser considerados
para la mejora continua y la planificacion de las actualizaciones de acuerdo con la arquitectura
empresarial. Asimismo, se deberan reportar periédicamente a la Alta Gerencia los resultados de
la gestion del monitoreo.
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En concordancia con las normas sobre “Lineamientos de respuesta y recuperacion ante ciberinci-
dentes” y “Proteccidon de usuarios de servicios financieros” las entidades deberan establecer un
marco de gestion de ciberincidentes que contemple medidas técnicas y organizativas que les permi-
tan minimizar impactos y contener su propagacién mediante la aplicacion de controles para la res-
puesta y recuperacion.

El marco de gestion deberé estar alineado con:

Los objetivos estratégicos del negocio.

La gestidn de riesgos de tecnologia y seguridad de la informacion.

El marco de gestion de seguridad de la informacion.

El marco de gestion de la continuidad del negocio.

Los procesos de gestién de la infraestructura tecnolégica.

Los procesos criticos de la entidad y los asociados a las normas de proteccién del usuario de
servicios financiero.

Las politicas para la gestion de ciberincidentes deberan definir, al menos:

8.1.

El alcance y las areas participantes de la respuesta ante ciberincidentes para la entidad, indi-
cando los roles y responsabilidades de cada area.

Los objetivos y prioridades de la respuesta alineados a la gestién del riesgo y la continuidad
del negocio.

Los principios para priorizar y escalar ciberincidentes.

Las métricas para realizar los controles para una gestion efectiva.

Preparacion de la respuesta ante ciberincidentes

Las entidades deberan establecer normas y procedimientos que permitan gestionar, controlar y
documentar las actividades de la gestion de ciberincidentes; contener el impacto y restablecer
capacidades y servicios, y prevenir nuevos incidentes e investigar causas.

Las normas y procedimientos deberan contener, como minimo:

¢ Los circuitos y flujos de actividades a seguir por la entidad ante los ciberincidentes, y los
criterios de priorizacion y escalamiento.

¢ La definicién de una taxonomia que contenga la identificacion y descripcion de los cibe-
rincidentes considerados por la entidad.

e La descripcion de las responsabilidades de las areas participantes en la respuesta a cibe-
rincidentes, incluyendo la evaluacion de los aspectos legales, la coordinacion de la comu-
nicacion interna y externa, y la investigacion de la causa raiz.

o Criterios para la priorizacion de la atencién de ciberincidentes basados en la criticidad o
impacto para el negocio, los servicios, los procesos o las personas afectadas.

¢ La alineacion de las actividades con la politica de continuidad del negocio cuando corres-
ponda.

o Criterios para el analisis e investigacion forense y para la conservacion de evidencia.

¢ Circuitos de comunicacion internos y externos.

¢ De acuerdo con la evaluacion de riesgo, definiciones referidas a la conservacion de evi-
dencias para la investigacion posterior en cumplimiento de précticas forenses adoptadas.
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8.1.1. Registro y repositorio de ciberincidentes

8.1.2.

8.1.3.

Las entidades deberan establecer y mantener un registro completo de sus ciberinciden-
tes que permita la identificacion, la trazabilidad y la evidencia de las acciones tomadas
hasta su cierre.

Para ello, se debera establecer un repositorio para el registro del ciberincidente y las
evidencias que permita asegurar su integridad, trazabilidad, disponibilidad y confidencia-
lidad.

Ademas, las entidades deberan realizar un registro del seguimiento de las actividades
hasta la identificacidén de la causa raiz de los ciberincidentes a fin de asegurar su resolu-
cion y evitar su recurrencia. Cuando el origen no se encuentre bajo control de la entidad,
también debera dejarse evidencia de las acciones tomadas para gestionar su segui-
miento.

Se debera analizar la informacion registrada con el objetivo de detectar la correlacion
entre ellos para prevenir nuevos ciberincidentes o para la investigacién de las causas
raiz.

Cuando los ciberincidentes se relacionen o surjan de reclamos de clientes o posibles
fraudes, se deberan vincular los respectivos registros con el objetivo de realizar un se-
guimiento conjunto e identificar todas las acciones ejecutadas.

Investigacién de ciberincidentes

Los procedimientos relacionados con la investigacion de ciberincidentes deberan permi-
tir:

¢ Identificar aquellos incidentes que requeriran el resguardo de evidencia para inves-
tigacion posterior.

e El resguardo de la evidencia para investigacion por parte de las autoridades en li-
nea con las buenas practicas en materia forense informética.

Comunicacién y notificacion de los ciberincidentes

Los procedimientos de comunicacion y notificacion deberan permitir la comunicacion efi-
caz de los ciberincidentes para que la respuesta sea oportuna y planificada. Las entida-
des deberan definir:

¢ Roles para la atencion ante distintos incidentes o escenarios.

e Mecanismos para la comunicacién con terceras partes, para la gestion y el reporte
de ciberincidentes a las autoridades.

e Un punto de contacto para reportar ciberincidentes para los empleados, terceras
partes y publico en general, a fin de mitigar el impacto de manera oportuna.

Version: la. COMUNICACION “A” 7777

Vigencia:

06/09/2023 | Fagina2




N BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

REQUISITOS MINIMOS PARA LA GESTION Y CONTROL DE LOS RIESGOS DE
B.C.R.A. TECNOLOGIA Y SEGURIDAD DE LA INFORMACION

Seccidén 8: Gestidon de ciberincidentes

8.2. Ejercicios y pruebas de la respuesta ante ciberincidentes

Las entidades deberan establecer un plan de pruebas de las actividades previstas para la res-
puesta ante ciberincidentes que incluya, al menos, la periodicidad, los objetivos y el alcance de

la prueba.

Se deberan definir distintos tipos de prueba que permitan evaluar las capacidades técnicas, y la
coordinacién y comunicacion oportuna entre las areas. Se deberan documentar los resultados e

incorporar las lecciones aprendidas en los planes y procedimientos correspondientes.

8.3. Control y reportes de gestion

Las entidades deberan definir un proceso de control sobre la gestion de ciberincidentes, me-
diante procedimientos, herramientas y métricas que permitan realizar un seguimiento y evalua-

cion de las tareas desarrolladas, y la identificacion de oportunidades de mejora.

Las métricas deberan incluir indicadores o umbrales que permitan controlar los desvios respec-
to de lo planificado y establecer planes de acciones correctivas cuando sea necesario. Adicio-

nalmente, se deberan evaluar los resultados de las actividades de mejora continua.

De acuerdo con sus operaciones, procesos y estructura, las entidades deberan promover la im-
plementacion de indicadores automatizados, como asi también la generacion de alertas ante

desvios respecto de los umbrales.

Ademas, se debera establecer la frecuencia y los canales formales de comunicacion de los re-

sultados de la gestion de las areas al Directorio y la Alta Gerencia.
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9.1. Requisitos para los sistemas y aplicaciones

Las entidades deberan disefiar e implementar sistemas de informacion que les permitan regis-
trar y procesar la totalidad de sus operaciones de negocio. Los sistemas y aplicaciones deberan
incluir controles automatizados que:

e Aseguren la integridad y confiabilidad en el ingreso, el procesamiento, la actualizacién y la
consolidacion de la informacion.

e Limiten la modificacion y la eliminacion de datos de las operaciones concretadas, movi-
mientos y saldos.

e Aseguren la consistencia entre los saldos operativos y contables.
Permitan la administracion de los parametros que limiten el ingreso de datos.

¢ Brinden una adecuada integracion entre los sistemas que procesan la informacién de la
entidad.

Se deberan implementar controles para la identificacion Unica del cliente y el registro de los da-
tos obligatorios de acuerdo con las normas vigentes. Ademas, deberan realizarse procesos pe-
riodicos de control y depuracioén.

En todos los sistemas y aplicaciones, se deberan implementar esquemas de autorizacién acor-
des a la politica de control de accesos para el ingreso, modificacion y baja de operaciones y pa-
rametros.

Se debera implementar funcionalidad para la gestion de usuarios y perfiles, y la asignacion de
permisos sobre las funciones del sistema. Ademas, se deberan definir funciones que permitan
ejercer un control sobre la asignacion de perfiles de acuerdo con los roles y funciones estable-
cidos en la entidad.

Todos los sistemas deberan generar registros de auditoria que permitan asegurar la trazabili-
dad de cada una de las acciones realizadas y contengan, al menos:

Una identificacion univoca.

El tipo de evento o accién realizada.

La fecha y hora.

La identificacion de los usuarios intervinientes.

La identificacion del dispositivo, la aplicaciéon o canal de origen.

En caso de modificacion de parametros, el valor anterior y posterior a la actualizacién.

Se deberan establecer controles para el resguardo de la integridad, disponibilidad y confiden-
cialidad de todos los registros de auditoria.

La informacion que da soporte a los registros contables y los registros de auditoria deberan ser
conservados en condiciones de ser recuperados por un término no menor a seis (6) afos.

Ademas, deberan estar disponibles de manera inmediata en caso de que la Gerencia de Audi-
toria Externa de Sistemas de la Superintendencia de Entidades Financieras y Cambiarias
(SEFyC) los requiera.
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B.C.R.A.

REQUISITOS MINIMOS PARA LA GESTION Y CONTROL DE LQS RIESGOS DE
TECNOLOGIA Y SEGURIDAD DE LA INFORMACION
Seccion 9: Desarrollo, adquisicion y mantenimiento de “software”

Las entidades deberan contar con documentacion funcional, técnica y de usuario actualizada de
sus sistemas de informacion, que considere aspectos tales como:

9.1.1.

Diagrama del sistema y de los programas que lo componen.

Descripcion del “hardware” y “software”, y lenguaje de programacion utilizado.
Interfaces con otros sistemas.

Su interrelacion con las redes de telecomunicaciones.

Descripcion de las principales funciones y opciones del sistema.

Guias de usuario sobre las funcionalidades del sistema, procedimientos y salidas.

Requisitos para la generacion de los regimenes informativos

Las entidades deberan contar con sistemas o procesos automatizados para la genera-
cion de los regimenes informativos requeridos por el Banco Central de la Republica Ar-
gentina (BCRA).

Ademas, se deberan implementar controles que limiten la intervencion manual de los
usuarios en el proceso y la realizacion de ajustes a la informacién generada en forma
automatica.

Cuando haya informacién que debe ser ingresada manualmente, se deberan implemen-
tar:

¢ Programas especificos con un adecuado esquema de autorizaciones.

e Controles sobre los valores ingresados.

e Restricciones que impidan la alteracion de la informacién generada automaticamen-
te.

¢ Trazabilidad completa de las operaciones.

9.2. Gestion del ciclo de vida de “software”

Las entidades deberan establecer un marco para la gestiéon del ciclo de vida de desarrollo, ad-
quisicién y mantenimiento de software que contemple:

Objetivos estratégicos del negocio.

La arquitectura empresarial.

La evaluacion de los riesgos y la implementacién de controles de mitigacion de acuerdo
con lineamientos establecidos dentro de la Seccién 3.

Las metodologias de gestion de proyectos establecidas y los aspectos aplicables de la
Seccion 4.

Los aspectos aplicables de la Seccion 5.

Los requerimientos de gestion de cambios definidos en la Seccion 7.

Este marco de gestion debera establecer como minimo:

La asignacion de roles y responsabilidades.
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N BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

B.C.R.A.

REQUISITOS MINIMOS PARA LA GESTION Y CONTROL DE LOS RIESGOS DE
TECNOLOGIA Y SEGURIDAD DE LA INFORMACION
Seccion 9: Desarrollo, adquisicién y mantenimiento de “software”

9.2.1.

9.2.2.

La documentacién que describa las metodologias a utilizar en el ciclo de vida del softwa-
re.

Criterios para la evaluacion de requerimientos.

Procedimientos para la evaluacién y seleccion de proveedores.

Procedimientos de evaluacion para la incorporacion o integracion de componentes de ter-
ceras partes en el ciclo de vida del software. Esto incluye codigo abierto, API y algoritmos
de inteligencia artificial o aprendizaje automatico.

Criterios para la construccion y el uso de modelos de inteligencia artificial, los procesos de
recoleccién y preparacion de datos de entrenamiento, las actividades de verificacion y va-
lidacion de las respuestas.

Estandares que establezcan buenas practicas para el desarrollo y mantenimiento de
software.

Controles para asegurar la disponibilidad y actualizacion de los programas fuentes, y la
documentacion técnica y funcional.

Procedimientos para la implementacion del modelado de amenazas.

Procedimientos que establezcan los criterios para la realizacion de pruebas de software y
para la revision de cédigo.

Planes de capacitacion y concientizacion acordes a los roles y responsabilidades defini-
dos.

Procedimientos para las evaluaciones de seguridad en la adquisicion de software y en la
incorporacién de componentes de software de terceras partes a los desarrollos propios.
Procedimientos que establezcan criterios para la calidad de software y su aseguramiento.

Andlisis de requerimientos, disefio y codificacion

Dentro el marco de gestion del ciclo de vida de desarrollo, adquisicidon y mantenimiento
de software, se deberan identificar, definir y documentar los requisitos funcionales, regu-
latorios y de seguridad del software.

Adicionalmente, se deberan documentar los resultados de las evaluaciones de seguri-
dad y funcionalidad realizadas, en especial:

¢ Cuando se integren al ciclo de vida componentes de software desarrollados por ter-
ceras partes.

e Cuando los sistemas o aplicaciones integren servicios que permitan el intercambio
de datos con terceras partes.

Las entidades deberan ajustarse a las normas y procedimientos definidos para el desa-
rrollo seguro y modelado de amenazas. Ademas, cada proyecto debera contar con la
documentacién establecida en la metodologia utilizada. Se deberan definir mecanismos
para verificar la integridad del software durante todo el ciclo de vida.

Pruebas, implementacién y mantenimiento

Las entidades deberan establecer y ejecutar planes de prueba del software o de los
componentes que sean acordes a los resultados de los analisis de riesgos y permitan:

e Determinar y documentar el alcance en funcion de los riesgos identificados.
e Combinar diferentes enfoques de pruebas automaticas y manuales.
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REQUISITOS MINIMOS PARA LA GESTION Y CONTROL DE LQS RIESGOS DE
TECNOLOGIA Y SEGURIDAD DE LA INFORMACION
Seccién 9: Desarrollo, adquisicién y mantenimiento de “software”

e Determinar los riesgos vinculados con los procesos de pruebas y la dificultad para
documentar y predecir las respuestas de la IA, que justifican la necesidad de un
monitoreo continuo con métricas establecidas previamente en la etapa de operacién
del sistema (post implementacion).

e Documentar el disefio, creacion y preparacion de datos de prueba que consideren la
proteccidén de datos personales o sensibles.

e Revisar y actualizar periddicamente las reglas de validacién y prueba del software.

e Realizar y documentar pruebas especificas antes de la implementacién de cambios
0 nuevas versiones de software propio y de terceras partes.

e Evaluar y aceptar los resultados de las pruebas antes de la implementacion de los
cambios en los entornos de produccion.

e Comunicar los resultados de las pruebas para contribuir con la mejora continua.

Por otra parte, las entidades deberan contar con pruebas de vulnerabilidades realizadas
por terceros independientes sobre las aplicaciones que manejen datos de clientes,
transaccionales o financieros.

Se deberan documentar los hallazgos detectados en la revision del codigo fuente y en
las pruebas de seguridad. Ademas, se deberan registrar y evaluar los riesgos, y estable-
cer medidas para su tratamiento y aceptacion.

Para la implementacion del software en los entornos productivos se deberan considerar
los requisitos establecidos para la gestién de cambios y se deberan establecer controles
gue aseguren la integridad y trazabilidad de las versiones de cddigo de software.

Las entidades deberan establecer procedimientos para el mantenimiento y control de los
sistemas y aplicaciones que consideren:

e Evaluacion y actualizacién de componentes obsoletos propios y de terceras partes.

e Cambios en los servicios de terceras partes consumidos por los sistemas de la enti-
dad.

¢ Los resultados de la gestion de vulnerabilidades.

e La evolucién de los sistemas y aplicaciones que utilizan algoritmos de inteligencia
artificial y aprendizaje automatico.

9.2.3. Aseguramiento de la calidad

Las entidades deberan definir un proceso con el objetivo de que el software cumpla con
los estandares de calidad y seguridad, las buenas practicas, y el marco legal y normati-
vo. Los roles y responsabilidades relativos al aseguramiento de la calidad deberan ser
independientes de las &reas de desarrollo y prueba.

Este proceso debera incluir, como minimo, normas y procedimientos vinculados con la
revision e inspeccion de:

¢ EIl cumplimiento de los procedimientos y la aplicacién de las metodologias definidas.

e La ejecucién de los planes de prueba definidos.

e La capacitacion de los integrantes de los equipos en funcion de las herramientas,
tecnologias y de aspectos de seguridad.
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B.C.R.A.

REQUISITOS MINIMOS PARA LA GESTION Y CONTROL DE LQS RIESGOS DE
TECNOLOGIA Y SEGURIDAD DE LA INFORMACION
Seccion 9: Desarrollo, adquisicién y mantenimiento de “software”

Ademas, se deberan establecer métricas e indicadores que permitan evaluar la gestion
del software y las actividades de seguimiento respecto de los umbrales definidos.

Las entidades deberan considerar los resultados del proceso de aseguramiento de la ca-
lidad para la mejora continua del marco de gestion del ciclo de vida de desarrollo, adqui-
sicién y mantenimiento de software.
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N BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

REQUISITOS MINIMOS PARA LA GESTION Y CONTROL DE LOS RIESGOS DE
B.C.R.A. TECNOLOGIA Y SEGURIDAD DE LA INFORMACION
Seccién 10. Gestidn de la relacién con terceras partes.

Las entidades podran tercerizar procesos, servicios y/o actividades vinculados con los procesos de
tecnologia y seguridad de la informacion, dentro del pais como en el exterior.

No se encuentran alcanzados por los requisitos de esta seccion:

Los servicios que brindan informacion de manera general sobre los mercados financieros.
Los servicios de adopcidn obligatoria por regulacion del sistema financiero.

Los servicios brindados por organismos del Estado.

Las actividades de corresponsalia bancaria.

Los servicios de procesamiento de pago con tarjetas de crédito.

No se podran tercerizar procesos, servicios y/o actividades en terceras partes que realicen funcio-
nes de auditoria interna y/o externa.

Las entidades que tercericen procesos, servicios y/o actividades vinculados a la tecnologia y segu-
ridad de la informacién no estaran liberadas de sus responsabilidades, presentes o futuras, que les
correspondan conforme a las disposiciones legales y reglamentarias y a las normas dictadas por el
BCRA.

En funcién de sus operaciones, procesos y estructura, las entidades deberan considerar el estable-
cimiento de un sector 0 una funcién responsable de la gestion de la relacién con las terceras partes.

La contratacion o tercerizacion debera contener disposiciones que aseguren que los procesos, ser-
vicios y actividades tercerizados cumplan con los requisitos exigidos en estas normas, de acuerdo
con su evaluacion de riesgos. La evaluacion de los riesgos de todos los prestadores de servicio de-
bera estar documentada y aprobada por las maximas autoridades locales de la entidad.

10.1. Exigencia de notificacion previa.

Las entidades deberan informar a la Gerencia de Auditoria Externa de Sistemas de la Super-
intendencia de Entidades Financieras y Cambiarias (SEFYC) las caracteristicas de los servi-
cios criticos a tercerizar, con una antelacién no inferior a 60 dias corridos del inicio de la terce-
rizacion.

La notificacion previa de los servicios criticos a tercerizar debera contener:

- Lanaturaleza de los servicios, conforme a la siguiente taxonomia:

Procesamiento de datos en infraestructuras tradicionales.

Infraestructura y procesamiento en modalidad Infrastructure as a Service (laaS).
Soluciones en modalidad Platform as a Service (PaaS).

Soluciones en modalidad Software as a Service (SaaS).

Administracion y gestion de datos.

Control de acceso a la infraestructura, a los sistemas y a los datos.
Operaciones de seguridad (incluye SOC).

Gestion de ciberincidentes (en cualquiera de sus etapas).
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N BANCO CENTRAL
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B.C.R.A. TECNOLOGIA Y SEGURIDAD DE LA INFORMACION

REQUISITOS MINIMOS PARA LA GESTION Y CONTROL DE LOS RIESGOS DE

Seccién 10. Gestidn de la relacién con terceras partes.

Actividades de back-office con soporte tecnoldgico.
Administracion de pagos.

Gestion de las comunicaciones y redes.

Desarrollo, soporte y mantenimiento.

Gestién de copias de respaldo.

Otros servicios considerados criticos.

Una descripcion de los servicios y actividades alcanzados.

Las ubicaciones geograficas (pais, region, ciudad) donde se desarrollardn cada una de las
actividades.

Las ubicaciones geogréficas (pais, region, ciudad) donde se realizaran las tareas de control
sobre las actividades.

La fecha de puesta en funcionamiento de las actividades.

Los datos del responsable de contacto directo en el tercero prestador de servicios (nombre,
funcién, teléfono y correo electronico).

Cuando la actividad contemple subcontrataciones (“n-ésimas partes”), debera identificarse
cada uno de los prestadores, la actividad que realizara y las ubicaciones geograficas.

Los instrumentos que formalicen la tercerizacion.
Un plan de continuidad operativa que cumpla con los requisitos normativos vigentes.

Contar con soluciones de continuidad alternativas conforme a lo previsto en las Secciones
3.y 6.

En el caso de tercerizacion de servicios intra-grupo en el exterior, se debera contar con una
certificacion escrita del ente supervisor del pais de origen que indique que:

e Se encuentra en conocimiento y no objeta la tercerizacion.

e Los servicios tercerizados formaran parte de su programa normal de supervision.

e Se encuentra sujeta a principios, estdndares o normas prevencion del Lavado de Acti-
vos, la Financiacién del Terrorismo y la Financiacion de la Proliferacién de Armas de
Destruccion Masiva (LA/FT/FPADM) internacionalmente aceptados, entre otros los di-
fundidos por el Grupo de Accién Financiera Internacional (FATF-GAFI) y el Comité de
Supervisién Bancaria de Basilea.

¢ Ademas, respecto de la forma de supervisidon, que adhiere a los “Principios basicos para
una supervisién bancaria eficaz”, divulgados por el Comité de Supervisién Bancaria de
Basilea. Y también aplica supervisién consolidada asumiendo la vigilancia de la liquidez
y solvencia, asi como la evaluacién y el control de los riesgos y situaciones patrimonia-
les considerados en forma consolidada.
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N BANCO CENTRAL
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B.C.R.A. TECNOLOGIA Y SEGURIDAD DE LA INFORMACION

REQUISITOS MINIMOS PARA LA GESTION Y CONTROL DE LOS RIESGOS DE

Seccién 10. Gestidn de la relacién con terceras partes.

10.2. Marco de gestion de la relacidon con terceras partes.

Las entidades deberan establecer una politica y un marco para la gestion de procesos, servi-
cios y/o actividades tercerizados que considere:

¢ La definiciéon de roles y responsabilidades para las distintas actividades de la gestion.

e Las medidas de seguridad de acuerdo con los resultados de la gestion de riesgos de tecno-
logia y seguridad; y los riesgos propios de la tercerizacion.

¢ Procedimientos para la seleccion y contratacion de terceras partes.

¢ La identificacién y documentacion de los servicios y actividades tercerizados.

¢ Laidentificacién de los puntos de contacto para los aspectos legales y los relacionados con
tecnologia, seguridad de la informacién y gestién de ciberincidentes.

e La elaboracion y mantenimiento de un catalogo con la informacién de los servicios y activi-
dades tercerizados.

e La continuidad de los servicios de acuerdo con los resultados de los analisis de riesgos.

e La evaluacién continua del nivel de exposicién a los riesgos durante todo el ciclo de vida de
la tercerizacion.

¢ Mecanismos para la gestion de los conflictos de intereses.

¢ Mecanismos para la gestién de ciberincidentes.

e La elaboracién de procedimientos para la supervision del cumplimiento de los acuerdos
formalizados.

¢ Laimplementacion de auditorias independientes sobre los servicios y actividades gestiona-
dos por terceras partes que permitan evaluar la gestién de riesgos y la alineacién con los
procesos de tecnologia y seguridad de la informacion de la entidad.

Por otra parte, las entidades deberan evaluar posibles escenarios de finalizacion planificada o
forzada de los procesos, servicios 0 actividades provistos por terceras partes, y establecer
planes de finalizacion que les permitan mitigar los riesgos de interrupcion, incumplimiento de
los requisitos legales y regulatorios, o degradacién de la calidad. Los planes de finalizacion
deberan considerar la obtencién de los datos, los programas fuentes, y la documentacion de
los sistemas y aplicaciones.

Durante todo el ciclo de vida de la tercerizacion, cualquier cambio vinculado con la naturaleza
de la actividad, la ubicacion geografica donde se realizan las actividades o las tareas de con-
trol, asi como también la incorporacion y/o modificaciones de las subcontrataciones (“n-
ésimas partes”), debera interpretarse como un nuevo proceso de tercerizacién y debera cum-
plir con todos los requisitos contemplados en el punto 10.1.

Los cambios relevantes en la tercerizacion en el exterior de servicios criticos intra-grupo debe-
ran contar con una nueva certificacién escrita del supervisor del pais de origen prevista en el
punto 10.1.
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B.C.R.A.

REQUISITOS MINIMOS PARA LA GESTION Y CONTROL DE LOS RIESGOS DE
TECNOLOGIA Y SEGURIDAD DE LA INFORMACION

Seccién 10. Gestidn de la relacién con terceras partes.

10.3. Formalizacion de la relacion.

10.3.1.

10.3.2.

Las entidades deberan formalizar en todos los casos las relaciones con terceras partes
que brinden procesos, servicios y/o actividades tercerizados de acuerdo con los proce-
dimientos establecidos. Se deberan fijar como minimo:

e La naturaleza, el alcance de los procesos, servicios y/o actividades a tercerizar y las
responsabilidades de las partes.

e La duracién de la contratacion o tercerizacién y clausulas especificas que regulen la

renovacion automéatica.

Los niveles minimos de prestacion y métricas de desempefio.

La existencia de planes de continuidad.

Los derechos a realizar auditorias por parte de la entidad.

Los mecanismos de comunicacion sobre los cambios que puedan afectar las condi-

ciones en la prestacion del servicio.

Los acuerdos sobre confidencialidad.

Los mecanismos para la resolucion de disputas.

Los procedimientos coordinados para la gestién de ciberincidentes.

El cumplimiento del marco legal y regulatorio aplicables.

Disposiciones que permitan a la entidad y a la SEFYC, en todos sus niveles de con-

tratacion, a requerir informacion precisa, completa y oportuna relacionada con los

servicios tercerizados cuando lo estimen conveniente y el acceso irrestricto para
auditar y obtener informacion relevante en las instalaciones, areas de control y do-
cumentacion sobre todos los prestadores de servicios.

¢ Los mecanismos de notificacion sobre cambios en el control accionario y en los
cambios de niveles gerenciales de las terceras partes.

e Las responsabilidades en los circuitos de reclamos de clientes o usuarios de servi-
cios financieros de la entidad.

e Procedimientos y protocolos de comunicacién que permitan el cumplimiento efectivo
de los controles sobre los procesos, servicios y actividades tercerizados.

e La designacion formal de un responsable en representacion de la tercera parte para
el tratamiento de aspectos vinculados con la tercerizacion, de acuerdo con las ca-
racteristicas del servicio y los resultados de los analisis de riesgo.

e Los mecanismos para la eliminacion de los datos de la entidad gestionados por ter-
ceras partes, una vez extinguida la relacién.

e Los procedimientos para la finalizacion de los servicios de acuerdo con la evalua-
cién de riesgos.

Los servicios de mensajeria financiera seran evaluados teniendo en cuenta sus condi-
ciones particulares de contratacion como por ejemplo SWIFT.

Subcontrataciones de las terceras partes.

Los documentos que instrumenten la contratacién o tercerizacion deberan establecer
formalmente la responsabilidad del prestador primario respecto de:

- Todos los procesos, servicios y/o actividades prestados por si mismo o por medio
de subcontratistas, con independencia de la ubicacién geogréfica.
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N BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

B.C.R.A. TECNOLOGIA Y SEGURIDAD DE LA INFORMACION

REQUISITOS MINIMOS PARA LA GESTION Y CONTROL DE LOS RIESGOS DE

Seccién 10. Gestidn de la relacién con terceras partes.

10.4.

10.5.

- La notificacion a la entidad de todas las subcontrataciones con la identificacion de
los servicios y actividades involucrados.

Ademas, todos los subcontratistas deberdn asumir formalmente:

- Laresponsabilidad de cumplir con el marco legal y regulatorio aplicable.

- La asignacién de derechos de acceso y auditoria, tanto para la entidad, como a la

SEFYC.

Control y monitoreo.
Las entidades deberan definir un proceso de control de acuerdo con la evaluacién de riesgos
gue les permita realizar un seguimiento y evaluaciéon de los procesos, servicios y actividades
de tecnologia y seguridad de la informacion tercerizados.
Deberan existir procedimientos para la ejecucién de controles sobre las terceras partes, la
evaluacion del cumplimiento de los requisitos regulatorios y los niveles de servicio acordados,

y el seguimiento de las solicitudes de adecuacion, en caso de incumplimientos.

La periodicidad de las actividades de control y monitoreo deberéa definirse de acuerdo con el
nivel de riesgo y la criticidad de los procesos, servicios o0 actividades tercerizados.

10.4.1. Informes de terceros independientes
Los informes de las evaluaciones realizadas por terceros independientes sobre los
procesos, servicios y actividades tercerizados seran considerados complementarios a
las actividades de control y monitoreo de la entidad, siempre que:
- Estén elaborados de acuerdo con procesos aceptados internacionalmente.
- Los alcances y los resultados permitan verificar los controles implementados.
- Se realicen auditorias o actividades de revision adicionales cuando el alcance no

cubra la totalidad de los requisitos normativos y los riesgos identificados.

Informes de auditoria interna y externa.

Se deberan realizar auditorias internas sobre los procesos, servicios y actividades terceriza-
dos que incluyan revisiones del cumplimiento de los requisitos legales y regulatorios.

La periodicidad de los informes de auditoria debera definirse de acuerdo con el nivel de riesgo
y la criticidad de los servicios o actividades tercerizados evaluando su impacto en el sistema
de control interno de la entidad.
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REQUISITOS MINIMOS PARA LA GESTION Y CONTROL DE LOS RIESGOS DE

Seccién 10. Gestidn de la relacién con terceras partes.

10.6.

Conjuntamente con los informes de auditoria interna, se deberan remitir a la Gerencia de Au-
ditoria Externa de Sistemas los informes de los auditores externos efectuados con motivo de
sus revisiones sobre los servicios y actividades tercerizados.

Deberan encontrarse disponibles para la SEFYC, en todo momento:

- Los informes de los auditores internos y externos corporativos sobre los servicios terceriza-
dos intra-grupo.

- Los informes de auditoria sobre los distintos prestadores de servicios tercerizados extra-
grupo.

En todos los casos, la auditoria interna de la entidad local debera analizar los informes de las
auditorias recibidos y evaluar la razonabilidad, consistencia e integridad respecto del cumpli-
miento de las normativas locales vigentes para determinar, en todo momento, el mantenimien-
to de las condiciones iniciales tenidas en cuenta al contratar dichos servicios.

Consideraciones adicionales.

10.6.1. Los gastos en gue incurra la SEFYC para realizar las inspecciones de la actividad ter-
cerizada en el exterior del pais (pasajes, alojamiento, viaticos, traslados, otros) debe-
ran ser cubiertos en su totalidad por la entidad.

10.6.2. La tercera parte del exterior en la que se tercerice deberd estar constituida en paises
gue estén sujetos a principios, estandares o normas sobre prevencion del Lavado de
Activos, la Financiacion del Terrorismo y la Financiacion de la Proliferacion de Armas
de Destruccion Masiva (LA/FT/FPADM) internacionalmente aceptados, entre otros los
difundidos por el Grupo de Accién Financiera Internacional (FATF-GAFI).

Version: 1a. COMUNICACION “A” 8401
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N BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

REQUISITOS MINIMOS PARA LA GESTION Y CONTROL DE LQS RIESGOS DE
B.C.R.A. TECNOLOGIA Y SEGURIDAD DE LA INFORMACION
Seccion 11. Glosario de términos

Activo: recurso de valor tangible o intangible que deberia ser protegido, lo que comprende perso-
nas, informacion, infraestructura, finanzas y reputacion.

Activo de informacién: datos, informacion, software (programas, aplicaciones, sistemas de infor-
macion, bases de datos), hardware.

Amenaza: circunstancia que podria explotar una o mas vulnerabilidades y afectar la ciberseguridad.
Anomalia: evento, comportamiento o funcionamiento no esperado.

Apetito de riesgo: estimaciéon que indica cuanto riesgo la organizacién esta dispuesta a aceptar
dentro de sus operaciones habituales.

Aprendizaje automatico (machine learning): rama de la inteligencia artificial que consiste en con-
seguir que un ordenador extraiga conclusiones a partir del analisis estadistico de los datos que se
introducen, mediante un proceso que va mejorando de modo automatico conforme se incorpora mas
evidencia al algoritmo.

Arquitectura empresarial: modelo que describe el conjunto completo de sistemas de informacion
de una entidad: como estan configurados, como estan integrados, como interactian con el entorno
externo, cOmo se operan para respaldar la misiéon y cémo contribuyen a los objetivos estratégicos.
Autenticacién: proceso disefiado para establecer la fuente de la informacion, la validez de una
transmisién, mensaje u emisor, o una forma para verificar la autorizaciéon de un individuo para recibir
0 acceder a categorias especificas de informacion.

Autenticacién fuera de banda: uso de dispositivos fisicos en posesion del usuario, que tienen una
identificacion univoca y se comunican con la entidad por un canal distinto que la aplicacién en la
que el usuario opera. Su objetivo es probar la posesion y el control del dispositivo por parte del soli-
citante.

Autenticacién multifactor (MFA): proceso de autenticacién que requiere de mas de un factor para
que el solicitante obtenga acceso a los recursos o informacién. Para lograr la autenticacion, deben
ser correctos todos los factores presentados. La autenticacion multifactor se puede implementar de
tres (3) formas:

e Autenticacién adaptativa o basada en riesgo: se asigna un valor de riesgo a la autentica-
cién del usuario en funcion de su contexto y se define a partir de qué nivel de riesgo se piden
factores de autenticacion adicionales.

e Autenticacion basada en dispositivo autorizado: cuando el solicitante inicia sesién desde
un dispositivo que no ha sido previamente autorizado, se le solicitaran multiples factores.

o Autenticacion MFA permanente por solicitante: el recurso al que se quiere acceder re-
quiere el uso de MFA cada vez que un solicitante requiere acceso.

El método de MFA de dos factores (2FA) consiste en la utilizacion de una combinacién de dos (2)
factores de distintas categorias.
Ciberincidente o Incidente de tecnologia y seguridad: evento cibernético que:

e pone en peligro la ciberseguridad de un sistema de informacién o la informacién que el sis-
tema procesa, almacena o transmite; o

e infringe las politicas de seguridad, los procedimientos de seguridad o las politicas de uso
aceptable, sea o no producto de una actividad maliciosa.

Ciberresiliencia / resiliencia tecnoldgica: capacidad de una organizacién de continuar llevando a
cabo su mision anticipando y adaptandose a las amenazas y otros cambios relevantes en el en-
torno, y resistiendo, conteniendo y recuperandose rapidamente de ciberincidentes.

Vigencia:
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N BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

REQUISITOS MINIMOS PARA LA GESTION Y CONTROL DE LQS RIESGOS DE
B.C.R.A. TECNOLOGIA Y SEGURIDAD DE LA INFORMACION
Seccién 11. Glosario de términos

Ciberseguridad: preservacién de la confidencialidad, integridad y disponibilidad de informacion y /
o sistemas de informacién a través de un medio cibernético. Ademas, otras propiedades, como la
autenticidad, la rendicién de cuentas, el no repudio y la confiabilidad también pueden ser involucra-
das.

Caodigos de un solo uso (OTP): clave, contrasefa o cédigos de un solo uso generados por softwa-
re o mediante un dispositivo.

Codigo malicioso (malware): software con un objetivo malicioso y que contiene caracteristicas o
capacidades que podrian provocar un dafio directo o indirecto a entidades o a sus sistemas de in-
formacion.

Componentes de gobierno: los procesos, la estructura organizativa; las personas, habilidades y
competencias; las politicas, normas y procedimientos, y la cultura y liderazgo que forman parte de
un marco de gobierno.

Confiabilidad: uniformidad en cuanto al comportamiento y los resultados deseados.
Confidencialidad: propiedad de la informacién de no ser puesta a disposicidén o ser revelada a indi-
viduos, entidades o procesos no autorizados.

Continuidad del negocio: capacidad de una organizacion para continuar brindando productos y
servicios dentro de plazos aceptables, y con una capacidad predefinida, durante una disrupcion.
Dato: Pieza de informacion.

Datos del cliente: la informacion del cliente que permita revelar o inferir su identidad, credenciales
personales, relacion comercial y/o posicion financiera, limitada, restringida y/o protegida por la Ley
de Datos Personales (Ley 25.326), la Ley de Entidades Financieras (Ley 21.526) y normas particu-
lares del BCRA.

Datos contables: informacion referida a saldos, balances y activos de la entidad financiera o de sus
clientes no individualizados.

Datos transaccionales: instrucciones individuales o relacionadas que ordenen movimientos finan-
cieros en cuentas de uno o varios clientes, pasibles de verificacion y aprobacion antes de su perfec-
cionamiento o confirmacion.

Disponibilidad: propiedad de la informacion de estar accesible y utilizable cuando lo requiera una
entidad autorizada.

Dispositivos criptograficos: son dispositivos que contienen una o varias claves secretas (simétri-
cas o0 asimétricas) que utilizan para realizar una operacion criptogréfica para la autenticacion (nor-
malmente una firma). Los dispositivos criptograficos también pueden ser de uno o varios factores:

e Dispositivos criptogréaficos de un factor: realiza la operacién criptografica cuando el veri-
ficador se lo solicita.

o Dispositivos criptograficos multifactor: requiere la activacion mediante un segundo factor
de autenticacion del tipo “algo que se sabe” o biométrico, para realizar la operacion cripto-
gréfica.

Dispositivos de generacion de cddigos de un solo uso: dispositivo que generan cédigos de un
solo uso. Un dispositivo se considera multifactor cuando requiere de algun factor de autenticacion
previo para acceder al codigo de un solo uso.

Disrupcion: evento que causa una desviacion negativa no planificada en la entrega de productos o
servicios de acuerdo con los objetivos de la organizacion.

Evento: ocurrencia o cambio de un conjunto particular de circunstancias.

Evento de seguridad de la informacién: cualquier ocurrencia observable que sea relevante para
la seguridad de la informacion. Esto puede incluir intentos de ataques o fallos que descubren vulne-
rabilidades de seguridad existentes. Los eventos de seguridad a veces indican que se esta produ-
ciendo un ciberincidente.

Vigencia:
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BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

REQUISITOS MINIMOS PARA LA GESTION Y CONTROL DE LOS RIESGOS DE
B.C.R.A. TECNOLOGIA Y SEGURIDAD DE LA INFORMACION
Seccion 11. Glosario de términos

Explicabilidad: capacidad de proporcionar informacioén significativa, adecuada al contexto y cohe-
rente que permita comprender los resultados de la aplicacion de técnicas de aprendizaje automatico
e inteligencia artificial.

Factores de Autenticacion (FA): es una evidencia que sirve para demostrar al solicitante su iden-
tidad y, por lo tanto, superar la autenticacion. Los factores de autenticacion se dividen en tres (3)

categorias:
o Algo que se sabe: |la evidencia es algo que solo el solicitante puede saber. Por ejemplo, una contra-
sefia o PIN.

e Algo que se tiene: la evidencia es algo que solo el solicitante puede poseer.
e Algo que se es: la evidencia es algo que solo el solicitante puede ser. En general, se trata de alguna
caracteristica biométrica.

Gestion de datos: desarrollo de actividades para establecer politicas, procedimientos y mejores
practicas que permitan asegurar que los datos sean comprensibles, confiables, visibles, accesibles
e interoperables.

Gestion del portafolio: gestién coordinada del conjunto de los proyectos para lograr objetivos es-
pecificos de negocio.

Identificacion: proceso por el cual alguien o algo que no se conoce de antemano se hace conocido.
Infraestructura tecnolégica / infraestructura de Tl: subconjunto de la infraestructura que com-
prende al hardware, redes, software y firmware.

Integridad: cualidad de exacto y completo.

Inteligencia artificial (I1A): conjunto de teorias y de algoritmos que permiten llevar a cabo tareas
que, tipicamente, requieren capacidades propias de la inteligencia humana.

Inteligencia sobre amenazas (threat intelligence): informacion sobre amenazas que ha sido
agregada, transformada, analizada, interpretada o enriquecida para ofrecer el contexto necesario
para los procesos de toma de decisiones.

Marco de gestion: refiere a un conjunto coordinado de procesos de planificacion, implementacion,
operacién, monitoreo y mejora continua.

Modelo de las 3 lineas: esquema que define 3 niveles para la asignacion de roles y responsabili-
dades para una efectiva gestion de riesgos y control por oposicion.

Plan de continuidad del negocio: recopilacion documentada de procedimientos e informacion pa-
ra su uso en un incidente con el objetivo de permitir que una organizacion continue entregando sus
productos y servicios criticos a un nivel aceptable.

Politica: un documento que registra principios de alto nivel o un curso de accion acordado; direc-
cion e intencion generales expresadas formalmente.

Practica: actividad realizada de manera recurrente.

Procedimiento: método compuesto por una secuencia de pasos que deben seguirse para comple-
tar la tarea o un proceso.

Propietario de la informacidn: dentro de la organizacién, responsable formal de definir y velar por
la integridad, confidencialidad y disponibilidad de una cierta informacion.

RPO (Recovery Point Objective): pérdida maxima de informacion tolerable en caso de interrup-
cion.

RTO (Recovery Time Objective): Tiempo durante el cual una organizacion pueda tolerar la falta de
funcionamiento de sus aplicaciones y la caida de nivel de servicio asociada, sin afectar a la conti-
nuidad del negocio.

Secreto memorizado (clave o contrasefa): dato que se utiliza para autenticacién. Puede ser
creado por un usuario, o creado por la entidad y entregado al uso.

Vigencia:
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N BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

REQUISITOS MINIMOS PARA LA GESTION Y CONTROL DE LOS RIESGOS DE
B.C.R.A. TECNOLOGIA Y SEGURIDAD DE LA INFORMACION
Seccion 11. Glosario de términos.

Seguridad de la informacion: la preservacion de la integridad, disponibilidad y confidencialidad de
la informacion. Ademas, podria incluir la autenticidad, la trazabilidad, la rendicién de cuentas, el no
repudio y la confiabilidad.

Servicios criticos: aquellos que resulten esenciales para el funcionamiento continuo del sistema
financiero y de la entidad, y para el cumplimiento de las obligaciones legales y regulatorias.

Shadow IT: se refiere a software, hardware, servicios y dispositivos no autorizados por la organiza-
cién que operan en el entorno de TI.

Subcontratacién: practica en virtud de la cual una tercera parte encarga a un subcontratista (n-
ésima parte) parte de lo que se le ha encomendado.

Tercera parte: quien brinda procesos, servicios y/o actividades tercerizados por la entidad.
Tolerancia al riesgo: nivel aceptable de variacion respecto del apetito de riesgo definido en el logro
de los objetivos de la entidad.

Vulnerabilidad: debilidad de un activo o control que puede ser explotado por una 0 mas amenazas.

Vigencia:
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N BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

REQUISITOS MINIMOS PARA LA GESTION Y CONTROL DE LOS RIESGOS DE
B.C.R.A. TECNOLOGIA Y SEGURIDAD DE LA INFORMACION
Seccién 12. Disposiciones transitorias.

A partir del 04/08/26, los Proveedores de servicios de pago (PSP) incluidos en el Registro de PSP
del Banco Central de la Republica Argentina deberan implementar esta normativa.

Vigencia:

Version: la. COMUNICACION “A” 8401 06/02/2026

Pagina 1




®

BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

B.C.R.A.

ORIGEN DE LAS DISPOSICIONES CONTENIDAS EN EL TEXTO ORDENADO
SOBRE REQUISITOS MINIMOS PARA LA GESTION Y CONTROL DE LOS
RIESGOS DE TECNOLOGIA Y SEGURIDAD DE LA INFORMACION

TEXTO ORDENADO NORMA DE ORIGEN
Seccion| Punto |Parrafo| Com. Cap. | Punto | Parrafo OBSERVACIONES
1 1.1. ‘A" 7724 2. Segun Com. “A” 7783 y 8398.
' 1.2. ‘A 7724 2.
2.1. ‘A" 7724 2.
2. 2.2. ‘A 7724 2.
2.3. ‘A 7724 2.
3. ‘A 7724 2.
4.1. ‘A 7724 2.
4.2. ‘A" 7724 2.
4.3. ‘A" 7724 2.
4, 4.4 ‘A" 7724 2.
4.5. ‘A" 7724 2.
4.6. ‘A’ 7724 2.
4.7. ‘A" 7724 2.
5.1 ‘A 7724 2.
5.2. ‘A 7724 2.
5.3. ‘A" 7724 2.
5 54. ‘A 7724 2.
' 5.5. ‘A" 7724 2.
5.6. ‘A 7724 2.
5.7. ‘A" 7724 2.
5.8. ‘A" 7724 2.
6.1. ‘A’ 7724 2.
6.2. ‘A" 7724 2.
6.3. ‘A 7724 2.
6 6.4. ‘A 7724 2.
' 6.5. ‘A" 7724 2.
6.6. ‘A 7724 2.
6.7. ‘A" 7724 2.
6.8. ‘A 7724 2.
7.1. ‘A 7724 2.
7.2. ‘A" 7724 2.
7.3. ‘A" 7724 2.
7. 7.4. ‘A" 7724 2.
7.5. ‘A 7724 2.
7.6. ‘A 7724 2.
7.7. ‘A" 7724 2.
8.1. ‘A" 7724 2.
8. 8.2. ‘A" 7724 2.
8.3. “‘A” 7724 2.
9 9.1. ‘A 7724 2.
' 9.2. ‘A" 7724 2.
10.1. “A” 8398 3.
10.2. ‘A" 7724 2. Segun Com. “A” 8398.
10 10.3. ‘A" 7724 2. Segun Com. “A” 8398.
" 110.4. ‘A" 7724 2. Segun Com. “A” 8398.
10.5. ‘A 7724 2. Segun Com. “A” 8398.
10.6. “A” 8398 3.




®

BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

REQUISITOS MINIMOS PARA LA GESTION Y CONTROL DE LOS RIESGOS
DE TECNOLOGIA Y SEGURIDAD DE LA INFORMACION

TEXTO ORDENADO

NORMA DE ORIGEN

Seccién| Punto | Parrafo Com. Cap. Punto | Parrafo OBSERVACIONES
11. ‘A" 7724 2. Segun Com. “A” 8398.
12. “A” 8398 1.




Comunicaciones que componen el historial de la norma

Ultimas modificaciones:

02/06/23: “A” 7783

13/02/26: “A” 8401

Ultimas versiones de la norma - Actualizacion hasta:

28/11/23

13/02/26

Texto base:

Comunicacion “A” 7724: Requisitos minimos para la gestion y control de los riesgos de tec-

nologia y seguridad de la informacién

Comunicaciones que dieron origen y/o actualizaron esta norma:

“A” 3198:

“A” 4609:

"A" 4690:

“A” 5374:

“A” 6017:

“A” 6209:

“A” 6290:

“A” 6375:

“A” 6684:

“A” 7319:

Requisitos operativos minimos del area de sistemas de informacion (Sl) - tecnolo-
gia informatica. Texto ordenado.

Requisitos minimos de gestiéon, implementacion y control de los riesgos relacio-
nados con tecnologia informatica y sistemas de informacioén.

Requisitos minimos de gestiéon, implementacion y control de los riesgos relacio-
nados con Tecnologia Informatica y Sistemas de Informacion. Modificaciones.

Normas sobre "Requisitos minimos de gestiéon, implementacion y control de los
riesgos relacionados con tecnologia informatica, sistemas de informacién y re-
cursos asociados para las entidades financieras". Modificacion.

“Requisitos minimos de gestion, implementacion y control de los riesgos relacio-
nados con tecnologia informatica, sistemas de informacion y recursos asociados
para las entidades financieras”. Modificaciones.

Categorizacion de localidades para entidades financieras. Texto ordenado.

Autorizacion y composicion del capital de entidades financieras. Autoridades de
entidades financieras. Adecuaciones.

“Expansion de entidades financieras” y “Requisitos minimos de gestion, imple-
mentacion y control de los riesgos relacionados con tecnologia informatica, sis-
temas de informacioén y recursos asociados para las entidades financieras”. Ac-
tualizacion.

Requisitos minimos de gestion, implementacion y control de los riesgos relacio-
nados con tecnologia informatica, sistemas de informacion y recursos asociados
para las entidades financieras”. Adecuaciones

Requisitos minimos de gestiéon, implementacion y control de los riesgos relacio-
nados con tecnologia informatica, sistemas de informacién y recursos asociados
para las entidades financieras. Adecuaciones.
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Requisitos minimos de gestion, implementacion y control de los riesgos relacio-
nados con tecnologia informatica, sistemas de informacién y recursos asociados
para las entidades financieras. Adecuaciones.

Requisitos minimos para la gestion y control de los riesgos de tecnologia y segu-
ridad de la informacién. Texto ordenado.

Requisitos minimos para la gestion y control de los riesgos de tecnologia y segu-
ridad de la informacion”. Adecuaciones. “Requisitos minimos para la gestiéon y
control de los riesgos de tecnologia y seguridad de la informacién asociados a los
servicios financieros digitales”. Reglamentacion.

Requisitos Minimos para la Gestion y Control de los Riesgos de Tecnologia y Se-
guridad de la Informaciéon. Expansion de Entidades Financieras. Adecuaciones.

Requisitos Minimos para la Gestion y Control de los Riesgos de Tecnologia y Se-
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