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Introduccion

El objetivo de este documento es definir un estandar del proceso de
enrolamiento para garantizar que el camino del usuario sea similar en todas las
interfaces.

Para ello, se define una guia de requisitos y recomendaciones para la
obtencion y registro del consentimiento del cliente para el enrolamiento de
cuentas de terceros, asi como los mensajes a comunicar al usuario durante la
realizacion de transferencias pull.

El conjunto de requisitos y recomendaciones para cada etapa busca facilitar el
desarrollo y la estandarizacion de los elementos entre las distintas instituciones
participantes.

¢,Qué implica cada uno?

REQUISITOS RECOMENDACIONES
Son disposiciones imperativas a Se trata de buenas practicas que
ser llevadas adelante por todas pueden proporcionar una mejor
las instituciones participantes. experiencia para los clientes.
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Alcance

Cabe mencionar que, al momento de emisidon de este documento, seran
alcanzados todos los PSP que se encuentren en el registro del BCRA, y todas
las entidades bancarias, segun la fase del MVP2 que se halle vigente.

Se aclara que en esta version del documento se considera como canal enrolante
unicamente a las billeteras digitales en su version mobile. Para MVPs
posteriores, independientemente del canal a utilizar, son aplicables los mismos
requisitos y recomendaciones.

/\ Tener en cuenta que las entidades que actlien tanto como proveedores de

cuentas como canales enrolantes, deberan cumplir con los requisitos para
ambos roles, asi como también podran seguir ambas recomendaciones.
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Premisa

Se ha definido, para este conjunto de requisitos y recomendaciones, la siguiente
premisa que pretende guiar a las entidades a lo largo de todo el camino: toda
entidad preservara sus reglas de marcay tono de voz.

El tono de voz es la forma en que una marca se comunica con sus clientes. Para
gue se pueda mantener la consistencia de esta comunicacion, las entidades
seran libres de adaptar los requisitos de esta guia como deseen.

Por ejemplo, una marca mas informal podria usar términos como ‘¢ Qué pasa?’,
'iListo!" 0 'jYay!" para hablar con sus clientes, y una marca mas formal puede usar
"Terminado” o "Bien". En caso de error, puede usar la palabra "Ops" (para un
lenguaje informal) o "Ha habido un error" (en un lenguaje mas tradicional).

@

7
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Flujo de enrolamiento de cuentas

y otorgamiento del consentimiento

El flujo de enrolamiento de cuentas y otorgamiento del consentimiento consta de
6 etapas: solicitud del consentimiento, autenticacion de usuario, confirmacion y
efectivizacion del consentimiento, ademas de los dos direccionamientos al

proveedor de cuentas de pago (PCP) y al canal enrolante.

—
3. AUTENTICACION DE 4. CONFIRMACION DEL
& . USUARIO CONSENTIMIENTO =
E La autenticacién del cliente se El cliente confirma su consentimiento para &
PROVEEDORDE realiza de acuerdo con los el uso de su cuenta por parte del canal =
LA CUENTA [ estandares del proveedor de la enrolante, de acuerdo con lo solicitado en [ )
cuenta. el proveedor de su cuenta.
PANTALLA DE 2. DIRECCIONAMIENTO AL PCP 5. REDIRECCIONAMIENTO
PCP Se notifica al cliente que sera dirigido al AL CANAL ENROLANTE
L m entorno del proveedor de su cuenta para Se notifica al cliente que sera dirigido
CONSENTIMIENTO mayor comodidad y visibilidad en los nuevamente al entorno del canal enrolante
proéximos pasos. para completar el intercambio.
El canal enrolante solicita al cliente que El canal enrolante informa al
[ ] seleccione la entidad proveedora de su cliente el estado de su
cuenta para poder realizar el consentimiento e indica los @
CLIENTE enrolamiento. pasos a seguir.
N —

continuacion, se presentaran los requisitos y recomendaciones que han sido
aluados y acordados en consenso con los participantes para cada una de las

etapas del flujo de obtencion del consentimiento del cliente.
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Flujo de enrolamiento de cuentas

y otorgamiento del consentimiento

® El canal enrolante solicita al cliente que seleccione la entidad proveedora de

&' sucuenta para poder realizar el enrolamiento.
CLIENTE

REQUISITOS
1. Presentar la informacidon minima necesaria:

. Para comenzar a enrolar una cuenta de un proveedor de cuentas de
pago (PCP) en un canal de un tercero, es necesario que el cliente haya
realizado su onboarding en el canal previamente. Si no lo ha hecho, el
canal debera solicitarle cumplir con este paso para que pueda, luego,
seqguir el flujo.

i. Razon por la cual se solicita el consentimiento del usuario.

2. Solicitar al cliente que seleccione la entidad proveedora de la cuenta que
guiere enrolar.

. Se debera ofrecer una lista con todos los proveedores de cuenta
disponibles en el mercado para que elija. No podra excluirse a ninguno
de ellos.

3. Presentar sus Términos y Condiciones previo al aviso de direccionamiento
al PCP.

O i Dentro de los Términos y Condiciones, cada canal podra regirse
segun los estandares de su entidad. Sin embargo, los puntos

detallados en el Anexo | deben ser incluidos sin excepcion.
7
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Flujo de enrolamiento de cuentas

y otorgamiento del consentimiento

® El canal enrolante solicita al cliente que seleccione la entidad proveedora de

&' sucuenta para poder realizar el enrolamiento.
CLIENTE

RECOMENDACIONES

1. Usar vocabulario sencillo para facilitar la comprension del cliente.

2. Agregar un buscador en el cual el cliente pueda ingresar la entidad
proveedora de su cuenta, a fin de facilitar su busqueda.

Ejemplo:  (ECTMN

Elegi al proveedor de tu
cuenta:

N

m Opcion 1
1 Opcion 2
1l Opcion 3

y

Ejemplo de pantalla del
canal enrolante

3. Para la presentacion de los Términos y Condiciones, no es necesario que el

cliente tenga que aceptarlos sino que pueden ser Unicamente expuestos a
O nivel informativo.
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Flujo de enrolamiento de cuentas

y otorgamiento del consentimiento

e 2. DIRECCIONAMIENTO AL PCP PANTALLA DE
iig Se natifica al cliente que sera dirigido al entorno del proveedor de su cuenta ks
para mayor comodidad y visibilidad en los proximos pasos. CONSENTIMIENTO
REQUISITOS

1. Informar al cliente que sera dirigido en un ambiente seguro, al entcriic det
proveedor de su cuenta.

2. El direccionamiento debe ser realizado por el canal enrolante, dirigiendo al
cliente a una pantalla de consentimiento elaborada por la entidad
proveedora de la cuenta.

3. Explicitar los pasos a sequir.
4. Anunciar claramente al cliente en caso de surgir un error.

5. Siel proceso se interrumpe en esta etapa, deberia haber un facil acceso a la
continuidad del mismo.

RECOMENDACIONES
1. Mostrar el logo del canal enrolante y de la entidad proveedora de la cuenta.
2. Informar al cliente cuanto tiempo tiene hasta que se produzca un time out.

O . Este tiempo puede ser mostrado en un crondmetro en la pantalla del
proveedor de la cuenta en todo momento.

9
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Flujo de enrolamiento de cuentas

y otorgamiento del consentimiento

3. AUTENTICACION DE USUARIO &
La autenticacion del cliente se realiza de acuerdo con los estandares del PROVEEDOR
[ DE LA CUENTA

proveedor de la cuenta.

REQUISITOS

1. Solicitar al cliente que autentique su identidad en el proveedor o
de la cuenta, para corroborar que es el mismo que o hizo en  'nueséswcuentspars
el canal enrolante. NI

Usuario:

Clave:

. Se debera respetar los estandares y mecanismos de
cada entidad con respecto al ingreso de datos del J
usuario para su autenticacion. Ejemplo de pantalla

del proveedor

2. Silaidentidad del cliente difiere de aquella obtenida en el canal enrolante,
informar al cliente siguiendo los estandares de seguridad de cada entidad.

. Por cuestiones de seguridad, no permitir al usuario la posibilidad de
cambio de contrasefia desde la pantalla de consentimiento.

3. Superado el proceso de autenticacion, mostrar al cliente sus e SR
cuentas para que seleccione cudl o cuéles desea enrolar. -

Elegi la cuenta que quieras
asociar a tu billetera

. Unicamente ofrecer las cuentas que cumplan con los (EEsENE

O requisitos para poder ser enroladas. IS

—

Ejemplo de pantalla
del proveedor
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Flujo de enrolamiento de cuentas

y otorgamiento del consentimiento

3. AUTENTICACION DE USUARIO &

La autenticacion del cliente se realiza de acuerdo con los estandares del PROVEEDOR
DE LA CUENTA
proveedor de la cuenta.

4. En caso de error, procurar que el mensaje no brinde informacion que pueda
afectar a la seguridad de los datos del usuario y cumpla con el siguiente
contenido:

. Si el error se da por el ingreso de credenciales incorrectas, que se
mencione que fueron incorrectas sin especificar el motivo;

i.  Encasode que el usuario no tenga cuentas permitidas para enrolar,
gue se mencione gue no tiene cuentas disponibles para ser enroladas.

RECOMENDACIONES

1. Mostrar los logos del canal enrolante y del proveedor de la cuenta durante
la autenticacion.

i.  Incluirlos en la pantalla de consentimiento del proveedor de cuenta.

2. Mostrar al cliente un minimo detalle sobre cada cuenta (por ejemplo: es caja
de ahorro, es cuenta gratuita universal), dado que puede ocurrir que no sepa
el nimero de identificacion de sus cuentas lo suficientemente bien como para
O distinguirlas.
11
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Flujo de enrolamiento de cuentas

y otorgamiento del consentimiento

_ 4. CONFIRMACION DEL CONSENTIMIENTO &

El cliente confirma su consentimiento para el uso de su cuenta por parte del PROVEEDOR
[ L DE LA CUENTA
canal enrolante, de acuerdo con lo solicitado en el proveedor de su cuenta.

REQUISITOS

1. La autorizacion y confirmacion del consentimiento debera SONEN
producirse utilizando un segundo factor de autenticacion, °3¢Jrg"q“‘t"
segun los estandares del proveedor de la cuenta.

2. Superado el 2FAy el enrolamiento, informar al cliente que se

Seréas redirigido a tu

lo direccionara de vuelta a la pagina del canal enrolante. Rstars pard cociy
R e et
. Brindar informacion sobre los préximos pasos. del proveedor

3. Registro del consentimiento propiamente dicho.

. En este momento el proveedor de la cuenta debera registrar que se
ha otorgado el consentimiento al canal enrolante para que opere en
nombre del usuario de la cuenta.

/N\ Es necesario que haya identificacion del cliente via credenciales y segundo

factor de autenticacion por parte del proveedor de cuenta, pero el momento
de solicitud de cada uno de ellos, dependera de cada entidad.

@ECOMENDACIONES

1. Si el usuario desea cancelar la confirmacion del consentimiento, el canal

12
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Fluio de enrolamiento de cuentas

y otorgamiento del consentimiento
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Flujo de enrolamiento de cuentas

y otorgamiento del consentimiento

5. REDIRECCIONAMIENTO AL CANAL ENROLANTE PANTALLA DE

Se notifica al cliente que seréa dirigido nuevamente al entorno del canal N
enrolante para completar el enrolamiento de su cuenta. CONSENTIMIENTO

Los puntos descritos en esta etapa pueden ser incluidos como un zécalo en la
etapa anterior.

REQUISITOS
1. Informar al cliente que ser& redirigido en un ambiente [Ce SR
seguro, de vuelta al entorno del canal enrolante. e ete

2. Explicitar los pasos a sequir. o

3. Anunciar claramente al cliente en caso de surgir un error. | ke rodigho 2t |

4. Si el proceso se interrumpe en esta etapa, deberia haber un Eiomplo de pantala
facil acceso a la continuidad del mismo. del proveedor

5. Encaso de que se genere un fin de flujo por algiin motivo (ej: no hay cuentas
disponibles para enrolar), el canal enrolante es el responsable de
disponibilizar un callback para que el usuario sea redireccionado a su
entorno.

RECOMENDACIONES
@ Mostrar el logo del canal enrolante y de la entidad proveedora de la cuenta.

2. Mostrar claramente en la pantalla el time out para la realizacion de este paso.
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Flujo de enrolamiento de cuentas

y otorgamiento del consentimiento

El canal enrolante informa al cliente el estado de su consentimiento e indica
; los pasos a seguir.

REQUISITOS
1. Informar al cliente el estado del otorgamiento de su consentimiento:

i Exitoso: el canal enrolante puede actuar en nombre del usuario
sobre su cuenta.

i. No exitoso: no se pudo brindar a la app el consentimiento para
actuar sobre la cuenta en nombre del usuario.

2. En caso de consentimiento efectivo, presentar un resumen de la solicitud
con la siguiente informacion:

. Identificacion del cliente (nombre completo);
i. Fechay hora de confirmacion;
i. Datos de la cuenta compartida (CBU o CVU);

iv.  Entidad que recibe el consentimiento.

3. Brindar al cliente orientacion sobre los préximos pasos.
15
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Gestion de cuentas

/\ Se recuerda que es obligatorio brindarle al cliente la posibilidad de baja/
desvinculacidn de sus cuentas enroladas.

Se propone la creacién de un entorno que le brinde al cliente la posibilidad de
gestionar sus cuentas. En él, podra encontrar toda la informacion relativa a las
cuentas de su titularidad enroladas en las distintas entidades y a su vez, acceder
a las acciones de baja de consentimiento para el enrolamiento y modificacion de
parametros, entre otras.

@

7
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Gestion de cuentas

A continuacion se detallan los requisitos y recomendaciones para la gestion de
cuentas.

REQUISITOS

1. Debe existir un area en el canal donde las entidades pongan a disposicion
los consentimientos otorgados por el cliente. Segun el rol de la entidad:

. Para los canales enrolantes, mostrar todas las cuentas que fueron
enroladas por el cliente.

i. Para los proveedores de cuenta mostrar todos los canales en los
cuales fueron enroladas cada una de las cuentas del cliente.

iig Gestion de iing Gestion de
cuentas cuentas
Elegi la cuenta sobre la Elegi la cuenta sobre la
que quieras accionar: que quieras accionar:
[#CBU — Entidad ] CBU - Canal A O
O . o —)‘
Ejemplo de pantalla Ejemplo de pantalla
del canal enrolante del proveedor
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Gestion de cuentas

2. Para cada cuenta/canal deberan ofrecerse:
. En ambas entidades una seccién para la baja del consentimiento:
* desvinculacion de cuentas para el canal enrolante;
* revocacion del consentimiento para el proveedor de cuenta.

i. Los proveedores de cuenta, deben permitir ademas, la modificacion
de parametros por parte del cliente.

" ¥CBU - Entidad “  cBU-CanalB

¢ Qué querés hacer? ¢, Qué querés hacer?

Desvincular cuenta ]

[ . Revocar I:I
consentimiento
. v

Ejemplo de pantalla Ejemplo de pantalla
del canal enrolante del proveedor

@continuacién se detallan los requisitos y recomendaciones para la baja y
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(Gestion de cuentas
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Gestion de cuentas

Desvinculacion de cuentas y revocacion del consentimiento

Se debera permitir al cliente dar de baja el consentimiento del enrolamiento de
una cuenta que esté activo.

En caso de haber enrolado mas de una cuenta del mismo proveedor, la
desvinculacion consistira en la revocacion del consentimiento de todas las
cuentas de ese proveedor que el cliente tenga enroladas.

REQUISITOS

1. Labaja puede realizarse tanto desde el proveedor de cuenta (revocacion del
consentimiento) como desde el canal enrolante (desvinculacion de cuenta).
Segun se trate de uno o el otro, la accion del cliente sera distinta:

. Si es desde el canal enrolante: el cliente seleccionara la entidad
proveedora de cuenta cuyas cuentas quiera desvincular;

i. Siesdesde el proveedor de cuenta: el cliente procedera a retirar su
consentimiento para cada billetera que haya autorizado a actuar sobre
Sus cuentas.

2. Debe quedar claro que la desvinculacion o revocacion es irreversible y que
el cliente debera volver a enrolar las cuentas en caso de querer volver a
usarlas en el canal.

@
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Gestion de cuentas

Desvinculacion de cuentas y revocacion del consentimiento

RECOMENDACIONES

1. Ofrecer al cliente distintos medios para realizar la desvinculacion de la
cuenta:

. Pagina web
i Llamada telefonica al call center

i.  Iniciando sesidon desde otro dispositivo maovil

iv. ~ Otros

@
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Gestion de cuentas

Modificacion de parametros

Se debera permitir al cliente realizar cambios en los parametros asociados a las
acciones que podran realizarse sobre las cuentas enroladas, segun sus
preferencias.

REQUISITOS

1. La modificacion de parametros se podra realizar unicamente en el
entorno del proveedor de la cuenta con lo cual:

. Todos los proveedores de cuentas deberan ofrecer esta seccion a los
clientes, en la cual pueda modificar los parametros para la cuenta/canal
gue desee;

i. Todos los canales enrolantes deberan anunciar a su cliente que los
cambios sobre las cuentas enroladas deberan realizarse directamente
desde los canales del proveedor de cada cuenta, no desde los suyos.

Al momento de emision de este documento, de acuerdo al MVP2 planteado no
se encuentran definidos los parametros susceptibles de modificacion y no sera
obligatorio permitir al cliente la modificacién de parametros. Es por eso que dicha
seccion se definio para ser utilizada en cuanto entre en vigencia, en MVPs
posteriores.

@
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Transterencias pull

Flujo transaccional

Esta seccion fue creada a fin de homogeneizar el contenido de los mensajes a
dar al usuario en el flujo de transferencias pull.

Al ser el mismo cliente quien esta realizando la misma accion en distintas
entidades, se propone estandarizar y clarificar el mensaje para poder mejorar su
experiencia y asi reducir reclamos.

Se reitera la premisa definida al inicio del documento: toda entidad preservara
sus reglas de marcay tono de voz.

REQUISITOS

1. Para poder realizar una trasferencia pull, es necesario verificar que el cliente
ya haya otorgado su consentimiento a la cuenta para la cual quiere realizar
esa transaccion.

2. Se acordd el contenido minimo que debe comunicarse al usuario en los
mensajes a mostrar en cada uno de los siguientes casos:

. Para el inicio de la trasferencia pull: “Ingresar dinero”, o similar.

» Para aquellas entidades que tengan mas de una forma de ingresar
dinero se podria utilizar: “Ingresar dinero - desde tus cuentas

vinculadas o asociadas”.

i. Para una transferencia pull realizada con éxito: “Transaccién
O realizada con éxito y/o dinero disponible”.

22
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Transterencias pull

Flujo transaccional

@
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Para los casos de error:

Para una cuenta con consentimiento revocado: “Hubo un
problema, volvé a vincular tu cuenta”.

Para una cuenta con fondos insuficientes: “Hubo un
problema, consulta con tu proveedor de cuenta”.

Para errores técnicos (con estado final): “Hubo un problema,
volvé a intentar mas tarde”.

Para errores técnicos (sin estado final, ej: telecomunicaciones
caidas): “Transacciéon en proceso, por favor no reintentes
sin verificar antes el estado”.

Para el caso de que una cuenta esté bloqueada, inhabilitada o
invalida, se informe al usuario que hubo un problemay que debe
contactar al proveedor de cuenta.

23
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Anexos

Anexo I

TEMAS MINIMOS A INCLUIR EN TERMINOS Y CONDICIONES
PARA EL ENROLAMIENTO DE CUENTAS DE TERCEROS

Dentro de los Términos y Condiciones, cada canal enrolante podra regirse segun
los estandares de su entidad. Sin embargo, los siguientes puntos debe ser
incluidos sin excepcion:

conocimiento de los Términos y Condiciones;

posibilidad de modificar los términos y condiciones en cualquier momento
por parte del canal enrolante;

mencion de la Politica de Privacidad del canal;

descripcion de los posibles usos de datos personales sujeto a
consentimiento que pueda llevar a cabo la billetera, aclarando que el
procesamiento de datos se llevara a cabo de acuerdo con los limites del
consentimiento del cliente;

descripcion del posible uso de datos de terceros contenidos en los datos
de registro y en el historial de los datos y servicios que seran compartidos;

descripcion basica del flujo del proceso de consentimiento, la necesidad
de identificar al cliente en el canal enrolante e informacién sobre la

O direccion del cliente a los entornos de los proveedores de cuentas para la
autenticacion y confirmacion del intercambio de datos;

incluir la posibilidad de revocar el consentimiento a la billetera.

24
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